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l. пдспорт прогрдммы производствЕнноЙ прдктики
(прЕддипломноЙ)

I.1. I]ели и задачи производственной практики (преддипломной)

Рабочая программа (Далее программа) производственной
практики является частьtо программы подготовки специаJIистов
средl]его звена в соответствии с Фl'ОС по специ€lJIьности СПО 09.02.06
<Сетевое и системное администрирование), укрупненная группа направления

09.00.00 Информатика и вычислительная техника в части 0свOения 0снOвног0
соответствующих профессиональных компетенций

лIIll()() l)абt1,1аЯ ll|)()l,pal\lMil llpoизtsorlc,1,1}clllttlii tlраlt,t,иttИ (прс,lчtlлllllопlttой) С,rр.4 из 50

кдкаrtспll,tчссttl.tii ('tlcltllalt1,1ttlcrr, ()9_()2.()(l (]clctrtrc l4 c|4ct,cN{|l()c il,I(Nlr|lll|cll]}lp()l}allиC
l(ол.Jlсl[)lt) ДtrtTlpl,t: l}clrtTtl<tlllfl.ll..('cblcplci,i ().М,

Код I Iаимеr Iol]L,llI ие t]идов леяl,сjlьtl()сти и гlрофессиональных
I{омIIеl,еlIItий

IlK l flокумегlтировать состояния
инфокоммуникационных систем и их

составляющих в процессе наладки и экспJIуатации.
пI{ 2. 1-I оддерлс и I]a,I,b работос гl особ н ость ап п аратн о- п ро грамм ных средств

устроЙс,гв и I Iфокоммун и KaI lиoFI н ых систем.
l]K з. Ycl,llatlr],l,L llсисllраI]IIости в рабо],е иllфок()ммуt]икационныХ СИСТем.

IlK 4. [1 ро всlдить гI ри ем о-с/]аточ I I ые и с Il Ill тания кoм п ьютерн ых сетей и

OeTeI]OI,o оборулогзаниrl различного уроI]tlя и оценку качества
сетевOЙ тополоl-,ии в рамках своей ответственI-Iости.

llK 5, ()су r r tccr-IjJlrITI) резервI Ioe коп и рован ие

r<ol r(lи гурtlI lи и сетевого обору/lоваI I ия

I{OM му I I и l(t}I lиоIJ ll blx с ис,гем.

и восстановление
информационно-

I II( (l. IlprlrIиMa,I I) N4cllLI lI() ус,грtlIIсIIиttl сбоеtз в операIIионньIх систеМаХ

IIк 7, Алм ra I l и с,I,1]и p(,)BtI,I,b сетс вые ресурс ы в otl ерацион FI ых системах

IlIt 8, Осуществлять сбор данных для анализа использования и

фу н r<шио l I иро ван ия п рограм м но-техн и ческих средств
компьютерных сетей

lII{ 9. Ocyrrtec,rl]Jlrll,L проl}еllе1-Iие об}jоr]леlJия программного обеспечения
ot IepaI lиоI I I I l)l х с исl,ег\4 и Ilри I(ладного програм м ного обеспечения

l l|{ l0. ()cy r r lcc,I,I]JIrI,I,L I]1,Irl I]JleI lие и ус,граI tен ие и I I l tилеFI,гов в процессе
cbyt t tct trloI I ироваI I ия опера] lион н bI х сисl,ем

IlKll ()су r r tec,r,l]JI rI,I,I) Il роеI(,ги ро l]al I ие сетевой и r I фрастру ктуры

l II( l2. Обслулtиl]а,l,ь ceTeBbIe конфигурации программно-аппаратных
cpe/lcTB

IlI{ l3, ()cyr r (cc,1,I]JI5I,1,L заI tlи,гу и r lформаI tи и в ссти с использованием
I I ро l,ptl м м I I ()-а ll l I аlра,гt t bI х cpcllc,I,1]

I1I{ l4. Осуrrцествлять устранеL|ие I-Iетипичных неисправностей в работе
сете во Й и гr ф растру ктур bI



IlK l5. ЙБр*ГrрЪ-паrьсетевыеустройстваигrформационно-
комму I I и I{аLlио1-1 Ll ых сис,гем

l IK l6. ()су t l tcc,гI]JllI'l'tl развер,гьI BaI I и е облач ноЙ и гrфраструктуры

lIK l7.

пк l8, l Iроводиr,L lIастройrсу виртуальных машин с использованием
м eXLtI l изм () В аlt],г()м а,l,И ч ес кого масII Iтаб И рован ия и распределен ия

lli.tl,|)y ]I(и

l9.IIK l lрtlи ltlо;tи,lIl хрLIIIсllис и tlllаJlиз llatIlIbIx

III{ 20. Обсс l Iеч и l]ii,l,Il и rIформаI Iиоl I I IyIo бсзогIасI locTb в tlблач ной

иl rфрасr,рукl,уре с IIOMolllbl() разJlичl{ых инс,груffi
пк 21 I Iровсlztиr,ь мониl,ориtlI, сисl,емьI tз облачных сервисах

l)абtl.tая lll]ol,ptIMMLl Ilроиl]I]оllс,],l]сItttой tlрактики може,l,бы,l,ь использована

в допоJI1-1итеJtьIIом rrросРессиоIIальIIом образовании по повышению

квалиq]икации и переполготоl]ки кадров в информатикИ и вычиСлительноЙ
,t,ехниl(и llри LtttJlичии средltего общег,о образования.

с lleJIblg оI}JlLlдеltиrl уl(азаllн1,Iм I]идом гlроизводственноЙ практики и

с()о,гI}с],с,1,1]уI()lltиI\4и IIр()d]ессиоlILlJlьll1,Iми компетенItиями обучающиЙся в ходе

()с t]Oel l иrI I l ll() и:t l]().] I.c,l l]c l I I Iой I I рtIк,I,и ки ll()Jl)I(eI I :

дlIlI(X) l'абочая lll]OlIilNtilta lll)()изl}о,tсгltсllIttlй ltlrаt<tики (tlpc,lUtиllltoMlltli,i)

кдка;tсмичсоlсt,li;i f]гlelrtla..ltt,ltoo'tt, ()9.02.06 Сстсвос и сис,|,9мIlос адмиllисlт)ироRание

I{oJuIc,ll)KD Двrrlрьt: I}ep,rrrKoB l|.I l., Ссмсргсй О.М.
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lJ.паItс,1,1, I rr1loct<Tt,tpOBaI]Llя архI,Iт,еI(,гуры локал1,IJой сети в соответствии с поставленной

навыками l задачей;

установки и настройки сетевых протоколов и сетевого 
1

оборулования в соответствии с конl(ретной задачей;

выборатехнологии, инструментальных средств при организации процесса
и ссл едо ван ия объектов сете во й и н сРраструктур ы ;

обеспечегttlя безопасного хранения и передачи информации в локальной
сети;
испол ьзования специал ьного програм м ного обеспеLIения для

модел и рования, проеI(ти рования и тестирован и я компьютерных сетей;
восстановлеII14я параметров при помощи серверов архивирования и средств

уIlраRлеlI14я спеl[иализt]рованllLIх операционных систем сетевого
оборулоtзtittия;
запуска, мониторинга и контроля процедуры установки прикладного
программrtого обеспечения на конечных устройствах пользователей иlили
серверном оборулован и и ;

выполнеI] 14я резервIlого копирования программного обеспечения
техtlиLIеских средств" попадающих в область потенциаJIьного домена
BoзIl 14 Kr]oBeH ия сбоя ;

выполнOнIая обновления программного обеспечения технических средств
сог,ласFIо 14 Ijструкци и ;

сопоставлен14е аварийной информачии от различных устройств
информашионно-коммуникационной системы; локализация отказов в

сетевых устройствах и операционных системах;
выявлен14я 14 определениrl сбоев и отказов сетевь]х устройств, и

операцI4он I I ых систем ;

устраIlеII14я последствий сбоев и отказов сетевых устройств и операционных
01,1cTcM

Проеttтt,rровать apxI4TeKT,ypy локальttой сети в соответствии с поставленной
заllачеL"L

Иопользовать спецI4альLIое программное обеспечение для моделирования,
проеl(тI,Iрования и тестирования компьютерных сетеЙ.

1-1астраи вать протокол ы ди н ам и ческой маршрутизации.
Определять влияния приложений на проект сети.
Аttа,гItлзировать, проектировать и настраивать схемы потоков трафика в

комIIьюl,ерttой сети.
Устанавлиtвать и настраивать сетевые протоколы и

сетевое оборулование в соответствии с конкретной задачей.

Выбирать технологии, инструментальные средства при организации
проLlесса исследования объектов сетевой инфраструктуры.
Создавать и Liастраивать однорангову}о сеть, I(омпыотерну}о сеть с помощью
MapI I l py,гl,j:]aт,opa. бес п роволну[о сеть.
[]t,lгttlJlttlt,t,t) Ilo14cK 14 ус,граL|еlIие проб"ltем в компьIотерных сетях.
О tсltеll<ива,гь пaI(е,I,LI в сети и настраивать программно- аппаратные
ме)I(сетевые экраны.
I [ас,граивать коммутацию в I(орпоративной сети.
Обесп еч tl ва,гь целостIl ость резервирования и нформ аци и.

Обеспечt,tвать безопасное xpaнeнI4e и передачу информаrrии в глобальных и

локальных сетях.
Соз/tава-l,ь l{ IIастраивать од}lоранговуtо сеть, компьютернуЮ сетЬ С помощьЮ
Mapl Ii ру,г14заl,ора, беспроволllую сеть,

AI IlI()O l)абочiul lIp()l])aN{N{a произRоl(с,I]}сIltlой ltраt<,t,иlси (ltpc.tgtlllutoMtloЙ)

<дка,ltсплt,tчссlсий Crtctttlzt.lt1,1toc,ll, ()9.02,()6 Co,t,ctloc и сисl!NlIl()с аrl]\,1иIlис,lр!lроI]аlIис

l(()Jlllor()I(D дlrlrl111,1: I}op,rrltcorl fl.lI.,Ccпlcpгcii (),М.

C,rp, б из 5()



I]ыполt-tять поиск и устранеtlие проблем в l(омпьIотерных сетях.

Отслеiкива,гь паI(еты в сети и настраивать программно- аппаратные
ме)ксетевые экраны.

Филь,гровать, контролировать и обеспечивать безопасность сеТеВОГО

трафика.
Определять l]лияние приложений на проеltт сети.
М о tl ltToptt н г п роизводител ьности сервера и протоколирования системных и

сеl,евых событий,
Использовать специальное программное обеспечение для моделирования,
проектирования и тестирования компьютерных сетей.

Создавать 14 IIастраивать одноранговую сеть, компьютерную сеть с пOмощью

м aplIJpyT14:]al,opa, бес п ро волн ую сеть.
С]O,з.ltilва,t l, llо/tсе,гI,] 14 IlacTpaljtla,гb обмегt данными;
lJыttолtlятI) поисl( и устранеLrие проблем в компьютерных сетях.
Агtалt,tзt,tроI]ать схемы потоков трафика в компьютерной сети.

Оцегtt,tвать качество t4 соответствие требованиям проеIflа сети,
Оформлять техническую документацию.
Опрелелять llлияние прило)кений на проект сети.
Аttалtлзlлровать схемы потоI(ов трафика в компьIотерной сети.
Оцегtlлвать качество и соответствие требованиям проеI(та сети
13 раз вер-гьI вагI и и облач ной и н сРраст,руктуры ;

I[астройrсе балансировщиI(ов нагрузки и проведения тестирования
)кизIJеспособности облачных сервисов;
Реал lt заци 14 I(oH цепци и декларати вн о го управл ен ия ин фраотруктурой ;

Организации документирования технических требований к облачным
и н фраструl(турам ;

Создания и поддер)(ки планов автоматического масштабирования;
Созllанияt образов BиpTyaJlblll:Ix M&tll14Hi

Уttраtlлегttая обрzrзами виртуальL|ых машин;
ОрганизаttI41,1 распре/]елен14rI l]агрузки внутри облачно инфраструктуры;
ОргаltизаuI,J14 хранен14я даl]IIых в облачной ин(lраструктуре; проведения
аLiализа даLlных;
Обеспеченlля безопасности в облачной инфраструктуре;
Организации функulаи управлеIlия учетными записями и доступом к
обrrачной и нфраструктуре;
lIастройки слуrl<бы защиты сетей от внешних атак;
Маркtаlэоtзк14 ресурсов дJIя последующего мониторинга и оценки стоимости;
Сбора MeTp14It и формирования журнала мониторинга; Внелрения и

осуществлен и я мон итори н га облачгl ых сервисов;

Дl Ill()() I)ttбочая lll)()I,paNlNta Ilроt4звоllс,гRсIlIlоЙ llрttt<t,иt<и (ltpc,lUtиlt,ltoMlroЙ)

кДка1tсмичljоttий Cttctltlalll,ttclo-tr, ()9.()2,0(l Ссгопос и сис,l!NlIlос а./[миllиС'lРиРОRаIIИС
l(ollJt9;:t>I() AB,trlllt,t: lЗорr,яl<tlвfl,IL,Ссплерl,ой().М.
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YMc.ll, t rrроскГr'rРОl]al'Гl) JIoKaJIbнylo ссть. выбирать сетевые топологии;
испол ьзо BoTl, м н ого(Рун кLtионал ьн ые п риборы мон иторинга,

програм м tlо-ап паратн ые средства тех н и ческого контроля локальной сети;

идентифицировать и оценивать степень критичности инцидентOв,

возника}ощих при установке и работе программного обеспечения, и

прI4I-1имать решение по изменению процедуры установки;
использова,I,Ь современные методы контроля производительности
и н(l)ормацион но-ком мун 14 I(ацион ноЙ систем ;

локализовать отказ и инициировать корректирующие действия;

работать с серверами архивирования и средствами управления
операLIионных систем;

пользоваться нормативно_технической документацией в области
I4 Hd)oKoMMytl и кациоI{ных технологи Й ;

14сIlоль:]овать разлиLlные средства и рех(имы установки и обновления
пpotl)ai\4\,lIloI,o обеспсчеIl1.1я 14llформаllионlIо- l(оммуникаLlионной СИСТеМЫ, В

-гом tl 14cJle ilt],гомати чесI(14е;

вьIполLIять плановое архивирование программного обеспечения
пол ьзова,IеJl ьски х устройств со гласн о граф и ку
Проектировать локал ьную сеть.
Выбирать сетевые топологи и.

Paccчl4,I,ыBaTb основные параметры локальной сети.

|'lримеrtя,rь iLлгоритмы поиска кратчайшего пути.

| ПлаrIIровать структуру сети с помоLцьtо графа с

опт1,I мал ьн biM располоI(ен ием узлов.
Использовать математический аппарат теории графов.

Настраивать стек протоколов TCP/IP и использовать встроенные утилиты
оп epaLlI4оIl}Iой систем ы для диагностики работоспособности сети.

Выбr r рать сетевые топологи и.

Рассч ll,гы вать осно вн ые п араметры локал ьн ой сети.

I-1рtiмеllяt,гь аJ]гор14тмы поI4сl(а кратчайшего пути.
1-Iлан l,tровrггь структуру сетИ с помошьtо графа с оптимальным

располо)I(еl l 14eM узлов,
Использовzt],ь м&т9мOтl4чесI(I4й аппарат теории графов,

Использовать многофуLiкtll4ональные приборы и программные средства

могIитор14Ijга,

исп ол ьзовать про грам м н о-ап п аратн ые средства технического контроля

испол ьзо вать програм м но-ап паратн ые средства техн и ческого контроля.
LIитаr,ь техIIическую и проеI{тFIуЮ доl(ументацию по организации сегментов

ceT1,I .

I{онr,ролrrровать соответствие разрабатываемого проеI(та нормативно-
TeXtl14 чеOкой документации,
использовать программно-аппаратные средства технического контроля.

Использовать техI]ическую литературу и

IiIIq)opMaLtI4otItIo-cпpaBoLIHыc системы для замены (поиска аналогов)

ус,гаl)евl]Iего оборуllоBaI I ия,

Читttть,гех}]LlLlескую 14 проеl(тную документацию по организации сегментов

0c1-I,1 .

I(онr,ролировать соответствие разрабатываемого проекта нормативно-

TexIl14 чесl(оЙ документаци и.

Использовать техническу}о литературу и

t.t tl(lopb,tat1I,1OLl IIo-cгlpaiI]O.IlIbIe сисгемЫ дляl замеt,tы (поиска аналогов

^I 
II I()() l)абtl.tаЯ ll|]()l,ptlIlNl0 llpoизll0,I[cl,t]cItltclii tlраt<,t,иltи (lrрсrutиrrлопlIrой)

кдкаllсплlлчссtсt.ti.i (]ttcttltlt,ll1,1ttlc,tl, ()9.()2.06 Cjc-lcBtlc и 0ис,|,сNlllос а,;tмиllис,lрироваlIис
l(oJlJlc.il,?l() Дtl,trlpl,t. l}clr,trtKoll/[.ll..CcMoplci,i ().М,
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ус,гаревIllего оборулован ия ;

Or r ре:tе:rя I,b oбLIttlc молеJl и развертыван ия облачной и нфраструктуры;
Поддерлtrава,гь облачные tсонсРигурации в актуальном состоянии и весТи УЧеТ

контроля версий;
Определяr,ь, FIасколько данные модели соответствуют требованиям,
специфич}j ым для организации ;

Пользоваться преимушtествами облачной инфраструктуры для снижения
операLlиоllIlых нагрузок при развертывании слуrкб; flокументировать
клtоLIевые требования бизнес-прилоiItений и тоо как они соотносятся
м 14 грацI4еЙ в облачную инфраструктуру;
Переводtтть бизнес-цели и задачI4 в спецификации, а также презентОвать их

за14 нтересован ным сторонам ;

проводить оценку, вьтбор и внедрение передовых облачных сервисов, таких
как серв14сы управления данными, сервисы кэширования и сервисы
авl,ом aTI4 чесl(ого м асrштаб и рован и я и обесп ечеt,l ия доступ ности ;

Соз/tаtвать l}L] yтpe FI н 14 е ру I(o водя LI{ие документы и требован ия к процедурам,
tlсобхоjtt,l п{l)l1\4 дл11 со,ulаll1,1я. обttсlвllеtlия, удаления 14 полуt{ения доступа к

rлнфрас,груктуре 1,1 ресурсам общелоступного облака;
Проволt,tть оцеFlку, выбирать и внедрять базовые облачные сервисы, таких
I(aK выLII,IoJI11тельная среда, сеть и хранилиlце; РазрабатьIвать и внедрять
процессьI проверки подлинности на уровне подразделения и компании в

целом, l(оIIтролировать доступ I( системе управления общедоступным
облаrсом;
Аttалt.лзtлровать и 14нтерпретировать показатели производительности
tзt,t.lt.lслеtlий" хранения данных, уровня сети и приложений для
использования в дизайне общелоступной облачной инсРраструктуре;
Использовать методы и паI(еты настройки производительности для
обесп ечегt и я опти м ал ьного исп ол ьзован ия ресурсов;
Реализовать стратегию микрOсервисов для получения выгоды от

техI-лологI4чеOких достижений в таких областях, как технологии контейнеров;
внелlэять базы данl-tых t4 решения для хранения данных, которые наилучшим
обра,зоь,r со0тветству Io1, п отреб t t ос,гя м ко н кpeTH о го п рилоп(ен ия ;

l)азрitбаl,ывать и вIIедрять процессы проверки подлинности на уровне
подl)аздсJlеIl14я 14 IioMпaIl1414 в целом. коIjтролировать доступ к системе

)/II раl]леl t t,l я обшедосl,уп н ым облаком ;

Использовать общедоступные облачные службы и сРункции для поддер}кки

разработкlt и вIlедрения реrLlений в соответствии с требованиями

доступtlост14, наде)I(ности и масштабируемости; Проволить постоянные
проверI(14 отказоустойчивости и восстановления системы;
13ttелрегrr.lе решенlллi лля мониторинга с целью формирования
пре/_lуllре)Iс/_lеtлий 14 автоматизаци14 реагирования на различные инциденты;
1-Iошtерlttивать облачные конd)игурации в актуальном состоянии и вести учет
коIlтроля версий;
Вгlедрять централизованный сбор и анаJIиз метрик для системной, сетевОй и

прикладной информачии
ГIроволиrть постояl]Ilые проверI(и отказоустоЙчивости и восстановлеНИя

дI Il l(X) I)або,lая lIl)olIallMa lll)оизRоJlс,l1}сlIllой гlрttlt,l,иl<и (llpc.lutиl1.1loMlloЙ)

кдtса/tсп,t tl чсt;tt t,tii С ttct (t,ta,ltl, t ttlc t,t, ()9, ()2.06 Cc,lcBoc 1,1 слlс,гсl\,l l |()с aJtM и lI ис,ll] t,lp()Bal lи{.)

l(oJlJlc,ll.)l() Дtrlrlр1,1: l}rэp,trtlctlB,I1.II.,CcMopгci,i (),М,
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мгtогослойtiой моде"гtи oSI" требованиЙ к компьютерным сетям;

apx14r,Oк],ypy протоt(олов, стандартизации сетей, этапов

I1роектирования се,гевоЙ и нфраструктуры;
базовые протоколы и технологии локальных сетей;

прl4 н ци п ы построен и я высокоскоростll ых локал ьн ых сетей ;

стаIlдарты кабелей, основные виды коммуникацион1,1ых устройств,
терм и нов, понятийо стандартов и типовых элементов структурированной
кабельной системы;
прI4I-IцигIы функшионирования аппаратных, программных и программно-
аппаратных средств администрируемой сети;

архI4теI$уры аппаратн ых, программ н ых и программно- аппаратных средств
адм и LI 14стрrлруемой и нформачиоI{ но- I(oMMyH и кацион ной систем ы;

ли цензион гt ые требован ия по н астрой ке устанавливаемого
программ гiого обеспечения ;

TI4 повые пр14чины и н цидентов, возн и кающих при установке программного
обеспечегtия;
,гLI повые процедуры и стандilрты обновления программного обеспечения
гсх l l ll LlecK14 х ср9дс1,1]:

Jl 14 Lle I Iз[l о I I t t ые требован 14 я по н астрой tce обt+овляемого программного
обеспечеl,ttл я;

регламеI,Iтьl I] роведеIl rая п роф илаI(ти ческих работ н а

адм и н истрtл руемой информашион но-коммуникационной системе;
требовагlия охраны труда при работе с сетевой аппаратурой
адм 14 I-I 14cTpr.r руем ой и нформачион но-коммуни кационной системы;
Общrле приFIципы построения сетей.
Се,геlзые,гопологии,
Многослойную модель OSl,
Требования к компь}отер}lым сетям.
Арх итеltтуру протоколов.
Станлартизацию сетей,
Этапы проеI(тирования сетевой инфраструктуры.
Элемеttтt,l теори и массового обслухси вания.
Ocl]Otзttt,tc llоlIят14ятеор141,1 графов.
Алгоритмы по14ска кратчайLtlего пути,
Осltовгlые проблемы синтеза грасРов атак.
С tl ст,ем ы T,oll ологI4 ческого ан ал иза защи щен ности ком п ьютерной сети.

Осгlовы проеI{тирования локаJIьных сетей,беспроводные
JlоI{альные сети.
Станларт,ы кабелей, основные виды коммуникационных устройств,
Tel]M и н ы " поIl яти я, стандартLI и ти повые элементы структурированной
кабе.lt ьгt о й с и стем ы : м о HTa)I(" тести рован ие.

Срелства тестI4рования и анаJlиза.
Базовые протоI(олы и техLlологии локальных сетей.
Обrцие приLIципы построения сетей.
сетевые топологии.
Станлартизацию сетей,
Этап ы г] рое l(TI,1 ро ван 14 я сете вой и н фраструктуры.
Эj t ем ct t,гt,t l-еор 1,I 14 м ассо во го обсл уit<и ван и я.

О0 гt t] lзtt t,te I l oI I ят14 я l,eop14 14 гра(lов,
Осttсltзгtьtе ttроблемы синтеза графов атак.

AIIll()O l)абtl.tая ll|)()ll]aItNlil lll)()llзI}olLcl,BcllIltli,i llpattt,иtcl,t (tlрс,Utиtl;lомtlой)

кдка.rlсмичоский Cltcttl.ta';t1,1t<lc,t,l, ()9.02,06 (jc,tctloc 14 cl-{c Icд,1I|()c а,ll.миIlис,lрир()ваIIис

I(oJlJlcll)K) Дll,trlllt,l: l}op,lrrt<oBfl,ll,.(|oпrcpl,ci;i(),M.
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Систем ы то п ологическо го анаJIиза защи щен ности ком пьютерной сети.

Архитеttтуру сканера безопасности.
Принцtлпы построения высокоскоростных локальныхсетей.

Требованиrl к l(омпьютерным сетям.
Т'ребован ия l( сетевой безопасности,
i).lt еме Hr-bt l,еори и массо вого обслуrItи ван ия.

Осгlовные поIlятиятеории графов,
Осноtзгtые проблемы синтеза графов атак.
С и стем ы то ll ологи LIеского анал иза защи щен ности ком пьютерной сети.

Архитектуру сканера безопасности.
Требования к компьютерным сетям.
Арх taTercтypy протоI(олов.
Стандар,тtlзаLI,14 ю сетей.
Э,гап ы п роеI{тирован и я сетевой и н фраструктуры.
Оргагtизацlаю работ по вводу в эI(сплуатацию объектови сегментов
компьютерt+ых сетей.
стандарты кабелей, основные виды коммуникационных устройств,
термины, по}]ятия, стандартыи типовые элементы структурированной
кабел ьной систем ы : MoHTa)I(, тестирование.
Cpe,tcTBa тес1,1.IроваI]ия и а}Iалllза,

I l ptl r 1la M Mr l l ()-a ll I l apa I ll ble средс,гвtl l,ех 1-1 и ческоI,о ко I lтрол я,

приtttltлпы и стаIlдарты оформления техническойдокументации
I-Iригrurлliы создания и оформления топологии сети.
И гr форм arrllol I FI о-сп paвoLI н ые систем ы для зам ен ы
(поисr<а) TextI ического оборулования
Различrlые сетевые архитеIflуры для оптимаJIьного взаимодействияс
су LцествуIоLци м и/досту п н ы м и приложен ия м и и средами ;

Раз гран и.tе н 14 е ответстве н н ости за безопасность между п оставщиком
об;tа,tttых услуг и l(лиентом публичного облака;
llоказатели системы) сети и приложений, а таI(же их влияние на
н адех(ность, доступ FI ость и производительность инфраструктуры ;

Требоваrrия к совместимости I(омпонентов внутри облачной
инфраструI(туры;
CeTeBot:;i п ото I( дан н ых и соответствующая зависи мостьдоступ ности систеМ ;

меl,оltы рабо,гы с заI4нтересованными сторонами бизнеса длярешения Задач,

С IjrIЗаl I l l I I)I Х С СОО'Гl]еl-СТВ l'l еМ РеГЛ аМе НТИ РУlОtЦИ М ДОКУМ еНТаМ ;

Разграгl t,l чен ие отвеl"ствен гlости за безопасность между поставщиком
облачttt,lх услуг и кл14ентом публичного облака; Различные варианты
п poI.1 з воj1I,Il-ел ьности и нфраструктуры,доступ н ые благоларя таким

решен1,Iям, как кэширование,правильный размер ресурсов и сервисы,
п редоставл яем ыепоставщи кам и ;

I{ar< взаимодействовать с бизнес-единицами для определения лучших
прак,гик развертывания 14 создания плана по миграции в облачную
ll rlфраструктуру;
Bax<t tocT,b ка)кдо го уровня и нфраструктуры, включая вычисление, хранение,
сетевое взаимодействие, базы данных, использование кэша и прилоrкений;
Различные сетевые архитектуры для оптимального взаимодействия с

су ществу Io щи м и/доступ н ым и приложен и ями и средами ;

Основгlt,tе потребности инфраструI(турного дизайна для отдельньж групп
IlIl)l(elIepOB:

I lrlrз:rllLlll|,lL. ],схноJIогl4ческие решения для дости)I(ения бизнес-целей;

лI Il l()() l'абtl,tця ll|)()tl]il\lNlll llll()1,1зllo](cIl]clllttli,i ttpaKtrlKи (ltllc,,цtrlllltoMtloй)
<<дKilitcmlll.tcclctti,i (]ltcltttitltr,lttlcrl,()9,()2,06('c,tctltlclacl,]clc\lll()ca,,t[lptIl1.1c'lpllpolrallиc

|(oJlJlc/()liD Alrttlllt,t: l)clltrtKtll1,I(.ll.. L]сплсрrсii ().М,
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Сеr.евой IloToI{ даIIных и соответствуIоLцая зависимость доступности систем;
-г'ребования к производительности и во:]можные узкие места при

п poeItT14 рован ии и нфраструктуры ;

Ваlкгtост,ь ка)I(дого уровня инфраструктуры, вI(лIочая вычисление) хранение,

сеl,евое l}:]аI4модейстI]l4е. ба:зы данных, использование кэша и прилох(ениЙ;

[)a,]JIlIчttt,te сеl,еt]ые архитек,гуры для оптимzu]ьного взаимодеЙствия с

cуIILcc],l]\,I()IItIlNl ll/.ItocT)lIIlI},l]\4 14 гlрllлох(еl]14ям14 I] сре;l?ми]

Ilоtti_tзаtс.ltt] 01,1c,I eN{1,I" ссII{ l] IIр14ло)(сl]t4Й, а ,гакI(е их влияние на

lIilлc)I(lIocl,b. ilоступtIостI) l,] llроtl:]води-гельность ин(Ьраструl(туры;
Меt,сlдL,t t<t,t Ll l]озмо)I(нос1,1{ автоматизаIlи14" lшироко используемые

тсх l l 14 tIccl(oNi сообщестВе;

методы работы с заинтересованными сторонами бизнеса длярешения задач,

связаI] [I ы х с соответствием регламентирующи м документам ;

BalIcrtocT,b каI(дого уровня инd]раструI(туры, включая вычислениео хранение,
ceTeвoe взаимодействие, базы данных, использование кэша и прилох(ений;
т'ребования к совместимости компонентов внутри облачной

14 нфраструктуры;
методиl<и и возможности автоматизации, широко используемые в

TexI-i 14ческом сообществе;
Се.гевой потоI( данных и соответствующая зависимость доступности систем;

требоваttия r< производительности и возможные узкие места при

Il poeKTI,! рован 14 14 и н()раструI(туры ;

[)il,JJll,t,l}lLlc сеlевые архиl,ек1уры для оптимаJlьного взаимодеЙствия с

су LllecTBy lоIлI4 м l4lдосту п н ы м и прило)I(ен иями и средами ;

ВажttостЬ Ll LIазначеНие сетевоГо трас|lq)ика, а также изоляцию ресурсов;
РазлI,,lчl;t,Iе вариан,Iы производительности инфраструктуры, доступные
благоларя таким решениям, как кэширование, правильный размер ресурсов
14 серI]иQы, предоставляемые поставщиI(ами ;

се,гевой гiотоl( данных и соответствующая зависимость доступности систем;

l{aK метрl4I(и прило)I(ения, системы и сети могут быть использованыдля
оп ределсн }4 я реал изаци и доступ н ых, масштабируем ых и гибкихархитектур;
требоваrtия к производительности и возможные узкие места при

проеI(тl4роваЕI и и и нфраструктуры

,\I Il кх)- l'ltбt1,1аЯ llt)()l |)ilNlNlil tlp(lIl]l}(rtcIllcllIltlii llparc,t,l,tttl,t (Ilрс,rрtиlulопllrой)

<дltа,,tсмt.tчссl<l.ti,i (]ttctttla.ltl,trtrc,l r, ()9,()2,()(r (]c'tclltrc l{ cllclcN,llt()c аJtN,|14tlис,lIир()l}аl|ис

l(()JlJlciul() Дlrtollt,l. l}clrlrlltlltl,Щ.lL,CcMcprci,i (),М.
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1.2. ТребоваtIия t( результатам освоеIlия практики

[З результа,ге освоеIIия программы практики обучаюrrlиЙся дол)(еН ПОЛУЧИТЬ

знаFIиrl, умсllиrl и IILIIзI,Il(и, l(OTOpl,Ie Ilозволят сформировать соответствуЮщие
комIIстеIlIlI4и llJIя сго IIрофессиоI]альIiой }1еятельности.

ll1loгpaп,rMIlI IIроизl}()llс1,I]сlIItой rlраtс,l,иrси (гrреддипл()мной), направлена на

сРорм и рсl t]Li н и е об щи х ком петеtl ци й, вI(л ючак)щих в себя способности :

ОК 01. Выбирать спOсOбы решения задач прOфессиOнальнOй деятельнOсти
примеllи,l,сJlьIIо I( разJIиLIIlым I(OII,I,et(cTaM;

OIt 02. Исгtt,lльзова,гь современные средства поиска, анализа и интерпретации
иttQlорплаtltии и иrrформаrlионньI9 техноJlогии для выполнения ЗадаЧ

гr ро сРесс и () I I tlJ I l, I t () й деrl,геj l ь н ости ;

ОК 03. I|rrattиpoBttl,b и реализовывать собственIJое профессиональное и

лиLIIlос1,IIос рLlзI]и,гие, llредприI-Iимательсl(ую деятель]lость в профессиоНаЛЬНой
сфере, использоваl,гь зIIаI{ия гIо сРигIагIсовой грамотI-Iости в различгlых жИЗненныХ

си,гуаl(иях;
ОК 04, Эффек,гrавIIо I}зLlимодейсr^rзовать и работать в I(оллеIстиве и I(оманде;
()К 05, ()cytItcc,I,1]JIrt,1,I) yc,I,1IyItl и lIисьмеlIIIуtо коммуникацик) FIa госуларственном
,l:.tLIl(c I)ilссt.lйсlсtlйi Glс,ltсраllии с yLIc,t()M tlсобснitос,l,сй социальr{ого и кУЛЬТУрНоГо

KO1I,I,cI(c,l,|l;

()К 06, l|рояI]JtrI,t,I) гра>кданско-гIатриотическую позицикJ, лемонстрировать
осозIIаIIlI()е tlове/(еIlис IIа ocнot]e традици()нных общечеловеческих ценностей, в

0,()M LtисJIе с y.teTc)M l,армонизации межнациональных и ме)tреЛИГиоЗныХ
о,I,ноIlIеIIий, ltpиMetIrI,1,L c,I,aH/lapTbl аI1,I,иI(оррупционIlого 1-1оведеLIИя;

Ol{ 07. Содейсr,l]оl]t},I,L сохранению окружающеЙ среды, ресурсосбережениЮ,
IIримсllI1,1l,,lllаlIиrI об и:lменеFIии I(JIима,га, IIриtlциItы бере>lсливого производства,
эффектиrзt ttl дейс,t,вова,гь в чрезвыLtайньtх ситуациях;
ОК 0В. Исгtолl>зовt]l,ь оредства физическоЙ культуры для сохранения И

уl(реllJlеIIиrt :]l]opoBbrl I] процессе гlрофессиональной деятельности и поддержанИя
ttсобхоли мoI,o уроBl I я физичес I(оЙ подготовлеI Iности ;

ОК 09. [|оltьзt,ltlа,I,IlсII Irрофессиtlналt,ной докумен,гаllиеЙ на государствеННОМ и

и t lOc,1,1]t-il l l l()M 1Il]LI I(цх,

ll1lotPeccllotl!lлI)Ilbtx l(омпетеIltlий, соо,I,1]етсl-вуtоLL(их основным видаМ

I I рофесс1.1 () I I ilJ I L I I () й /lея,I,еJ l llI I ()с,т,и |

lIK,l /(or<yMerIl,иpol]Ll,1,b состоrIllия ин(ЬоI(оммуниI(аLlионных сисl,ем и их

состаI]JlrlI()Il(их в IIpOIlecce наладки и эксплуатации
III{.2 [ ItlддерlItиl]|il-I) работоспособнос,гь аппаратно-программных среДСТВ

yc,r,pil й c,r,tl tl t t сРо tco м м yI l и l(al (и OI I LI ы х с истем
l II{,3 Yc,r,parIlI,1,L llсисlIllаI]IIосl,и в работе иllфокоммуLIикаIlионньIХ СИСl'еМ

III{.4 l Iроrзсl/iи,l,ь lIриемо-сдатоLIIIые исгIытания компьютерных сетеЙ И сеТеВОГО

оборулоr}аIIия разJIиtIн()го уровня и оlIеLlку качества сетевой топологии в рамках
своей o],l]el,c,гBc I I l l ос,I,и

лlIll()() l'aбtl.taЯ1ll)()ll)ilNlNIillll)()I.1зI](),ltc-l l}ctIltoi,l ttllal<tltltlt (rtpc,rytrlrllltlbtttoi'l) С,гр. 13из50
(/\liil,'tcIll1,1ccl{1lii ('ttctttttt.ltt,tlrlcrr, ()!).()2,()6 ('ctctltlc ll cltcIc\Ill()c il,(IllIlllI0ll]ll|)()l]aIl14c

Ii()llc,lr|i)),,\trttlllt,t l}clltяttrlrrJlll.('crrcllrcii()l\4



пк,5 ОсуrцесТвJ,Iяl,L резервtIОе копирОваIlие и восстаНовление конфигурации

се,гсtlог,о обору,,til l}al I и я и I I фор мацион l]O- ком мун икационн ых систем

I lк.б ()cyщecl'I}Jtrl,l,b иIlвеllтаризацию технических средств сетевой

и r rфраструl(1,уры) коI]троль оборулования после провеllеннOго ремонта
пIt.7 Осуiriес,ГI]JIя,l,ь реl,ламеLl,гtlое обслуживаF{ие и замену расходных
мtl],ериалов r Iериферийгtого, сеl,евого И серверного оборулования
и t lфоtсоммуI l иl(аt(иоI I I ILIx систем
гII{,В lIpr,rll1,1ML],l,b N4Cp1,1 lItt ус,I,раIIсIIиIсl сбоев в операционных системах
lll(,9 д,,tмrиIIL]с,I,р14ll()l]Lt,1,1) сс,гсt]1,1с l]есурсы в операl(иОIJ|lЫХ сИсТеМаХ

I lK.l0 ()cyrrtcc,I,I]JLI,Ib сбор /latIIIblx для анаJlиза испOльзOвания и

сРуrrr<r(и()IIироt]LlIIиrl IlрограммII()-,I,ехIIиtiеских средств I(омпьtотерных сетей

lIK.l l OcyrIlcc,1,llJlrI,I,L IIl)овеllсllие обtlовJIеlIия программFIоt'о обеспечения
оtIераци()I I l-tt,lx си0,I,ом и гlрикладного программного обеспечения
IlK.l2 OcyrttecTBJIяI,I,L вьIrIвлеIJие и устранение инцидентов в процессе
cPyrrr<r(и()l I ир()вtll I 1.1rl OI IeptlI [иоItI Iых сисl,ем
I lK. l З ()cyrllec,1,I]JlrI,1,L IIроек,гирование се,гевой инфраструl{туры
l IK.l4 Обс:rу>I(Иl]il'l'I) се,I,еllые r<оrtфигурации программFIо-апгlаратных средств
пк.15 Осуrлесl,вJlrll-ь заlltиl,у иrlформаL\ии в сети с исгlользованием программно-

аппара,I,IIых средств
IIк.lб Осуllцес,1,I]JI5IтL ус,гранеIIие LIе,гипичных L{еисправностей в работе сетевой

и r r фрас,г1"lу I(,t,y р LI

lIK.l7 Mt),](c[)IlИ'-tl]ll()I]LI'Il, cc,I,eIILIe усr,ройст-ва инсРормационно-

I(oNIMyIlиI(Lll1,1,1()IIllI)lX сис,l,см сРуrrrсrlи()Ilир()I]аltия оIIерtlIlиоIJньlх систем
I l К. l 8 Осу r rlecl,llJ l rll,b рLlзl]ерты Iзан ие облач ной и гlфраструктуры
llK.l9 l1porlo2(1,1,гl, /lоI(умеtI,1,ироI]аIIие 

,гребоваlllий и техI]иtлеских возможностей

облач HbIx lr нсРрасr-руктур
lII(.20 lII-1оlзо/tи'гL нас,гр()йr<у виртуальньtх маl]lин с использовонием механизмов

tlli,гoмt1,1,иllесI(0l,() мLlclIгt,абироBatl1иr:' и расtlредеJlеIlИЯ IIаГрУЗкИ

III{.2l lIроиlзtзо/lи,l,ь хрLlIIеIJие и анализ даI{ных
IIl(.22 ()бесrlсtIиl]tl,гь иrlсРормаllиоIlIIуIо безопасность в облачной

иrlфраструктуре с помоult)ю разлиLlFIых инструмеI,Iтов
IIIt.23 Ilроrзо2iи,t,ь моIIи,горинг системы в облачных сервисах

а так)ке формированию личностtlых резyльтатов
Личностные результаты реализации проfраммы

восItитаtlия (дескрипторы)
Код личностных

результатов
реализации
программы
воспитания

ПроявляющIлй и демонстрирующий ува)I(ение к людям
труда. осознаtош(t,tЙ ценность собсr,венного труда.
Стремяrцrлйсit r< формироваIjию в сетевой среде

личностно и профессионального конструктивного
к цrл tbllo tlo го cJl еда)).

лр4

Забо,гяtttr.rйся о зашlI],l,с оl(ру)I(ающей срелы, собственной
ц rlуI{ой безоllttснос,г1,I, в -гом LIисJlс ]tи()ровой,

лр l0

дI lll(X) l)абочаrl llрОl'раN,lп{а lIl)оl.зRо/(с,l]}сIlIlой tlptttc,trlttи (гrрсlutlllutомtrой)

кдt<а/tспltлчссt<лtii Cttctttla,llt,ltoc,t,t, ()9.02,()6 CcтoBoc и оис,IсмIlоо а,r(миllис,l,рироI]аllи0

l(oJI.Jlort)l() Дtгttllrl,t: lЗоllr,яltсlвfl,Il,,Сомсргсi,iО,М.
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Проявляюшiиti сознательlлое отношение к

непрерывному образованию как условию успешной
п пофесси он ал ьн ol7l и обществен ной деятел ьн ости

лр 14

ГIроя tзltяttlt ttt,l й граlItдаl lcKoe oTI Iошен ие к

проtрсссиtltlа,,tLttой llсяl,ельностl4 I(aK к возмо)кLlости

JI t I ч l] о го у.Iас,г14 я I] pelJl е н и 14 об LцествегI н ых.
госу/lilрс,I,I]еI I I I ых, об ш le н ацl,t он |lJI ьн ых п роблем

лр 15

1.3. Базы шрактиl(и

Ilроизrlоllс],I]еннаrl практика проводится в организациях на основе
договороt], заI(JlIочаемьIх ме)кду коллел)I(ем и организациями и направлений на
практиI(у.

В договоре l(оллеll)к и организация оговаривают все вопросы, касаЮщиеся
проведениrl праI(тиI(и. Базы практиIt представлены в приказе о прохождении
праI(тиI(и обучаюшихся на производственную практику (прелдипломную).

В гrериод прохо)(дения производственной практики, обучающиеся моГУТ

зачисляться на вакантные дол)l(ности, если работа соответствует требованиям
программы производствеIlноЙ практики.

Обучаrощиеся, совмещающие обучение с трудовой деятельностью, вправе
проходить производственную праI(тику в организации по месту рабОТы, В

случаях, если осуLt\ествляемая ими профессиональНаЯ ДеЯТеЛЬНОСТЬ

соответсl,вуе,г l{елям практики.
Гlо:tбор оргt,iltизаtlий длrl гIрOведения практики проводится ЗаВеДУЮЩИМ

вы пускаIt) LI tc й rсасРелры,

При вьlборе базы праI(тиI(и учитываются следующие факторы:
го,l,оtlllость базы праI(тики принять обучающихся в установленные

планом практики сроl(и;
соответствие базы праI(тиl(и требованиям программы пракТикИ;

налиLIие гlа предприятии квалифицированных каДроВ ДЛя рУкоВоДсТВа
практи I(оЙ обу,lпlOU Iихся,

1.4. Организация практики

В ор ган изаци и l] раI(ти к и уч аствуют : Itолледж и орган изацииl предПрИЯТия.

В колrtед)ке ответственI-лым лицом за организацию практического обУчения
по спеl [иL}л bI Iос,ги Ijазl I L}чается заведуrошtи й выпускающей кафедрой.

l\ля r I poBe/lel I иrl произволственной практики (преллипломной) В коЛЛеДЖе

разработаI la сJlедуIош tая документация :

l Iоло)I(еl I ие о практиI{е;

рабочая программа производственной практики (преддиплОмНОй);

договорьI об организ&ции и проведении практики обучающихся;
приI(аз о направлении обучающихся на производственнуЮ пракТикУ

( п редtдtи п.l l ом r rую).
лI Il l()() l)абtl.tаЯ ltll()l l)ilrlNlil lll)()l4зl}()]Lсll]сllIltlй ltрillсtлt<и (trpciutrrllltoMlroй) Ст,р, l5 из 50
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аудио-, фото-, видео-, материалы, наглядные образцы изделий, подтверждающие

практический опыт, гIолученный на практике.
дI IlI(X) l'абtlчая lll]oll)aNlп{a lll]оизво,,tо,гRсllllоii ttрак,r,ики (гlрсlutиrlllомllой) С,гр. lб из 50

<дl<аrtслtt,lчссt<tli.i Ctlettиa,rrl,rloc,r1,09,()2,()6 Cc,lcBtlc и сис-гсN{llоо а,]tмиltис]рироваIlие
l((rlJlci|,rl() Дlrtrlpt,l: I}cp,lTll<ollЛ.II..(]cпrcpгci,i(),M,



1.5. ltоl1т,ролЬ ;rабоr,ы обучаюrrlихся и отчетность

в перисlл llрохо)кдеlIия практиltи обучающимися ведется дIjевник практики.

Ilо резуJll,'l'сt'l'Цм lIрак,гиl(и, обучаюLLtиеся составляют отчет, который

у.l.верх(дitс,l,сrt оргаlIизацией, где проходят практику обучающиеея.

Обучаrоrrlийсяt Cl]oeBpeMeIIHo представляет в коллед)( отчет о прохоя(дении

IIрt}I(,I,иl(И I} сtl(),1,1]С,I,с,1,I]Ии с заllаIIием I-Ia практику. По завершению практики

lltlевIlиI( заt]сряеl,ся llellill,bю организаL\ии и подписью руI(оводителя практиI(и от

предгlрия,l,и,t. I] качсс-гвс прилOжсния к дневнику практики 0бучаюшиЙоя

оформлlяе,r, грасРи.tесI(ие, аудио-, фото-, видео-, материаJIы, наглядные образцы

изделий, псIд,гвер>I(дL}IоIцие праI(тичесltий опыт, полученный на практике.

Прак,гиtсit зtlBepIllaeTcrl :tиффереLlllироваIjным зачетом при условии
Il()Jl())(и-гсJlIlII()I'() а,I"I,ссl,аlItиоtIlIого лисl,Ll г]о практике руI(оводителей гIрактики от

11pI.tlIl14.]Llltи14 и I(()JlJICr()l(a сlб ypclrзrIe ()сI}осtIия профессиональн1,Iх комгIетенций;

lIitJlиLlиrl II()JI())Iiи,l,еJILIl()й хараl(терис],иl(и организаIlии на обучающегося по

()своеIIиlо обIttt.tх tсомtrе,геtttlий в перио/( прохох{дения ПракТИКИ; ПОЛНОТЫ И

своеI]l]смеllII()с,l,и гIl]сllс,l,tlвлеIIия лIlеi]1-Iиl{zl [lрак],икИ и отчета О праI(тиI(е В

соотI]е,l,с,гI]141,1 с заl/lаI Iием IIа праI{тиI(у.

I{риl,ериями оIIеIIl(и ,IRляе,гся степень готовности обучаrоrrlегося к

сilмос,I.оя'I'СJ]1,Itой деlt,гсJIIll-ttlС'l-И, форсированности общих и профессиональных

KoMlIe,I,cttttllй в с()()1,I]е,гс,гвии с ФГоС СПо:
OlцcIIl(Ll ((Ol,J]иLtIlo)) ставится обучаюLцемуся, который выполниЛ в срок И

на высоI(ом ypoI]IIe вссь IlaMeLIellIrbrй об,ьем работы, требУемый ПЛаНОМ ПРаКТИКИ,

пOказал освоенис обших и профессиональных компетенций в период

прохо71(/1еII14rI lIl)alI(,I,PlI(и, Грамотнс,l вьIIlолнил содержательнуIо часть отчёта в
,гесtlсlй в.]ilимосl]r]:]и с праI(тиI(оЙ. Пр" этом обучаюшийся показал умение

рLiб()т,а,I,1, с JI1.1,1,срiI,Iурtlй и IIоl]мt1,I,иllIILIми /lокументами, проl]одить исследования,

llcJtal,1,b,I,е()l]с,I,и Ll ес l( ис и l l рак,l,и 
LI ес l(ие I] l)I i]()льl ;

tlttcttlcoй (X()ll()Iшo)) оценивастся отчет, в кoTopoM RыполненЫ все

заl(аllиrI, lll)ci(ycM(),1,1]eIlIlыe Ilрограммttй tlраtс,t,ики. Обу,tаrсlttlийся - практикант

показал ()clloeII14e обших и профессиоНаЛЬН1,Iх компетенций в период

IIp()Xo)ItllcIIl..lrI пptlI(l,I..itct.l, обстоятсльIIо вJIадеет маТерИаЛОМ, ОДНаКО Не На ВСе

llgпpocl)I l] (),t,LIe,I,c tlсl IlраlI(],ике даны глубокие, исчерпывающие и

tlpl,yMel 1,1,и р() l]aI I } I LIe о,I,I]с,гы ;

tltletttcoй (у/tоIlJlетворит,еJIьI]о)) оLlениваетсЯ отчет, в котороМ В

ocLIoBIIoM, соб.пюllеt-tьt обЩие r,ребовalния, но неполно раскрыты пос,гавленные

программоЙ праr<т,иI(и вопросьr, Обуqзlgщийся - практиI(аI-{т показал освоение

обrLtих и rrро(lсссиоlIаlJlLIIых tсомгIеr,егrций в период ПрОХОЖДеНИЯ ПРаКТИItИ,

Посре/lсТI]еIIIIоRJItll(есl.МаТерИаЛоМ'ГIреДсТаВJIеННоМВоТЧеТе;
()ltCIIl(\/ ((Ilс)/r[()l]JIе,гI}оl)и]'СЛ},II())) llO рсзуJILтil,гOм IlрOхо)(ДеLiиЯ практикИ

M())I(e,I, ll()Jlyt-11,11,1, обу.tltttlIltийся, l(o,I,gpoMy IIе у/(алось собрать достаточного
маl,сриаJIа /Ulr| I]I)Ill()JIIIcII14rl I]р()грLlN,IМьI IIрtlк,гИки, [IолуLtиllttlий о,грицателLный

о,l,зьIв pyl(olr()/l14,I,c.jIrl llрtlI(,гиI(и ()], lIриIlимаIоц\ей орг,аrIиз|}llии. Обучаlощийся не
лI l1 I()() l'абil,tltЯ 1,1)oll)il\lIlil lll)()l|зl}()ltclltclIltoi,i tt1-1aKtrll<t.l (tlllcJgtllltlltlпtlltlii) Crp, l7 из 50

t/\ttlt,,tcrtlt,tccttttii (]ttctrItltltr,tttlcrl, ()9,()2 ()(l (]c,lclltlc rl ctlclcNIIl()c llit]\lI,1lIпc,lIrll)()l]aIlllc

li()j1.1ci(7li)) r\trttl1ll,t: l}clltlt;trtr /I,I l.. ('cпlcprcii () lr4,



освоил общих
прак,|-и ки,

и гrрофессион€Lльных компетенций в период прохождения

резу.пьтаты прохо)кдения практики представляются обучающимися в

колледж и уч итыI]аIотсяI llри прохождении государственной итOгOвOй

а,гтес,гаци и.

1.6. Количество tlacoB на освоение программы практики

Рабочая программа рассчитана на прохох(дение обучающиМиСЯ

прOизвOдсI,всннOЙ прак,гики (преддиплOмнOЙ) сOгласн0 кOличOству 4 недOли

уl,вер)кденl-лого учебного плана программы подготовки специалистов среДнеГО

звена по специальности среднего профессионального образования 09.02.06
Сетевое и системное администрирование.

л I Il l( х ) l'абоч iLll l ll)oI])aI{ N4 а l lро1,1зRоrlс'l1}сll l toii l tpatt'trl ltи (r tрс,rуtи r u t<lM lrой)

кдttаltсьtlлчссt<Иii Cltcttt,tmtt,ttclo'lr, ()9,()2,0(l Cc,tclloc и сис-lсN,lllос аr(NlиlIис,lтиJ]оRаlIис

|(олJlo,/(?I(, Дlrгорlл: l}cp,rrlKoB fl.II.,CoMcpгcй ().M,

С rp, ltl из 50



2.1. Объем производственной практики (преддипломной) и виды работ

Вил работ, обеспечивающих практико-
орие}lти рова н ную подготовкy

количество часов
(недель)

Всего l44 часа (4 недели)

t] 1,ом LIиcJte:

- выполнQниа каJI9ндарнO-тQматич9скOг0 плана;

- BIlIIIoJIIleIIt,tc обязаt tttrlсr,ей лублеров - работttиt<ов.

2. структурА и содЕржАниЕ производствЕнноЙ гtрдктики
(прЕддипломноЙ)

2.2, Тематический план и содержание производственноЙ практики
(преллипломной)

лI Il I()() l'абtl.tая lI|)()ll)illlN|il llp()I4зlt()j(cll]clllttlй ltpttt<tиltl,t (llрс,цtиttlt<lшtrlой) Стр. l9 из 50

<дкаltспtt.tчссtсtlii Ctlcltlrmtt,lttlc,rl, ()9.()2.()(l (]c,tcBrlc и сисlсмllос а.J(NlиlIис-lрирова}Iио

K()JiJlcJtrl(D Дlrt,ttpl,t: l}clr,tlKoBfl.ll..(icMcpгoi,i(),M,

наименование
разделов, тем

Солершсание по модулfiм видов

работ

объем в
часах

(в днях)

Компетенции
и

личностные
результаты
освоенные

l 2
fJ 4

Преллипломllаrl
пI}актика

l 44 часа
(4 rледели)

ок 01 - 09,
пк 1_23

Тема 1: участие в

проектирован ии
сет,евой
иr нфраструктуры

[1 роектирован ие сетевой
rl н(lраструI(туры

12 часов
(2 дня)

J'ема 2: участие в

организаци14 сетевого
адм иLIистрt4ро вания

ОрганизацLlя сетевого
администр14рования

l2 .lacoB

(2 дня)

Тема 3: эксплуатация
объектов сетевой
tt t t dl t,lacTpr, кт\1 р bI

Эксплуатация объектов сетевой
rIrlt|lpacTpyI(Typы

12 часов
(2 дня)

J'eMa 4: уtIt19,гllе в

управлен1414 сетевыми
cel]B14caM 11

У t t рit tз.ltеt t l] 0 ссl,е l] bI l\,l l l серв исам и l 2 часов
(2 дня)

Т'ема 5: участ1,Iе в

модерн изац1,1 1.1 ceTeBoli
yr нфраструI(т,уры

Модерн ttзацl,tя ceтeBoй
r,rlI(lрас,груктуры

12 .lacoB
(2 дня)

Т'ема 6: сбор ltaHHbtx
для аIjал14за

1,1сllоль:]оваIlия LI

фунrсцион r4рования
программно-
техIlическL{х средств
компьIотергtых сетей

Агtал из использования и

(lун r<uионирован ия программно-
технических средств компьютерных
сетей

l2 .lacoB

(2 дня)



J'eMa 7: уL{астие в

разработке методов,
средств и технологий
применен14я объеI(тов

профессиональной
деятел ьносl,и

I)азработка методов, средств и

технологи й применения об,ьектов
гl ро(lессионал ьной деятел ьLIости

l 2 часов
(2 дня)

J'eMa 8: провелегl14е
профилакl,t lческLlх

работ tla объек,гах
сеr,евой

инфраструктуры и

рабочих стаIlцI4ях

Гlрофилактические работы на

объектах сетевой инсРраструктуры и

рабочtлх с,I,анLlиях

6 часов
(l лень)

J'eMa 9: участI4е в

и }I вентаризilIl1414

Texti 14 tIecK14x средlств
ce,l,et]oL"I

инфраструктуры,
осуществленtIе
коI-Iтроля
поступивtjlего из
peMoI{Ta оборулования

И гt вентаризация техн ических
средств сетевой и нфраструктуры)
осу Lцествлеl,л ие ко нтроля
поступившего из ремонта
оборудования

l2 .racoB

(2 дня)

Т'ема l0: заtмена

расходных материалов
t,t пtслtсtl й l]ci\4ol]l,
перифсрt,tйного
оборудован Iля,

определеlI14е

устаревшего
оборулования и

программ II bIx средс,Iв
сеr,евой
ytH фt,lастtэуктуры

Обслуlltlл Bt,lI I и е гl ep14 (|lери й н ого
обоllуловаI l I,1 я. определен ие

),с гареt]IlIсго оборулоI]ания t]

l l рограм м l I ых средств сетевой
l.rrrt|lpacTpyKTypы

6 часов
(1 день)

Т'ема l l: установка на
серверы и рабочие
стагrции ос и

необходимое для

работы I-IO

YcTaltoBKa на серверы и рабочие
с IilIlIlиll ОС rl необходI4lиое для

работы ПО

l 2 часов
(2 дня)

J'eMa l2:
осуlцествJIеI,1 14e

конфи гурr,Iрован 14я

программ llого
обеспечеt-tt4я на
серверах и рабо.ttах
cTaII ц14 ях

()cyt tlес,l,влеtl ие tсоlлфи гурирован ия

Ilрограмм Itого обеспечен ия на

серверах и рабочих станциях

l 2 часов
(2 лня)

Тема l3: поддерхiка в

работосп особ н ом
состоя lIl1 Ll

программFIого
обеспече1-1 ttя серверов
и рабочих сr,анций

l Iоддер>кка в работоспособном
cocl ояIl 14 IJ Ilрограм м Ilого
обеспе.tения серверов ll рабочих
cтaHций

l2 часов
(2 дня)

дIIll(X) l)абочаЯ llрограl\,lNtа llроизl}()./l,с,гl}сIllltli1 ttракгикИ (rrpc;uttlrllroMttoй) С,гр, 20 из 50

<дlсаrtспtl.tчссtслtii (-]ttclLlla..rll,tlocrr, ()9,()2.()6 (]c,l,clloc и cl4c,IcMIl()0 tt./(N,lиIlис,lриропаrlие

l{o:l]lc]tili) Дtltrl;r1,1: l}clr,l,rllttltt fl,ll,л ('clrcplci,i (),М.



Т'ема l4: регистраutля
пол ьзо вателей
локальной ceT14 I,|

поч,говог0 сервера,
назначен1,Iе

идентисРиl(а,горов и

паролей

I)el,trcTparill я п ол ьзователей

локальной сети и почтового сервера,

I IазI IaLietl ие идеt tTr,t(lиI(aTopoB и

гrаролей

l2 часов
(2 дня)

Тема ] 5: установка
прав достугIа 14

l(оl]троль
испол ьзоваl{ ия

сеl,евых ресуl]сов

YcTaHoBкa прав лоступа и I(онтроль
Il cl IOJl b,]OllaH и я сетеIзLIх ресурсов

12 часов
(2 дня)

Тема l6: обеспечение
своевременl]ого
коп иро BaI] 14 я,

арх14вироваI-iия и

резервI,Iрован ия

даIJI-Iых

()беспе.tеt I ие своевремен ного
lioI,I 14poBaI l ия. apxI,1 ви рован 14я

ре ]ервироваLI 14я даI I н ых

6 часов
(l день)

Т'ема l7: прl,tгlятtле мер
по восстаIlоl]лению

работоспособ ности
локальной сети при
сбоях [,IлI4 выходе из
строя се,Iевого
оборудован лtя

Пригtятие мер по восстановлению

работоспособности локальной сети
при сбоях или выходе из строя
сетевого оборулования

l2 часов
(2 дня)

J'eMa l 8: гзьtявлеII14е

о ш ибок гt tlл ьзо вit,гелей

14 програмN4I-Iого

обеспе.tеtл t,tя l,t

-приiIятие мер по их
исправлен 14}o

[l ыя влеtl tle c,ltll лtбок пользователей
I lрограммl,tого обесltечения и

прl4llятие мер по их исправлению

6 .lacoB

(l лень)

Т'ема l9: проведеtrие
моL]и],орLI 1-1 га ce],t4,

разработrса
предло)I(еLlt,tй по

разв14ти Io

и нфраструItтуl]ь] сети

I 1 ровелеt r tle MoIl I4TopI4 н га сетиl

ра зрабо,t,tса предло)кенtrй по

pil,]ll141,14 Io rl гr(lрастру I(Typ LI сети

6 часов
(l день)

J'eMa 20: обеспе.tенt.tе
сетевой безопасностtа
и ме)t(сетевого
вза14 м o/l.e t"l ст в 1,I я

обеспе.tен ие сетевой безопасности
l] I\4е)I(сетеt]ого tlзtlI.]модейс,гвия

6 часов
( l день)

J'eMa 2l :

ocylIleOTBJIelI14 е

aHTI4 B1,Ipyct tой защиты
JlBC, серверов I,1

рабочих станций

()существлен ие анти вирусной
заIлиты ЛВС, серверов и рабочих
c,t,itl-t ttи й

6 часов
(1 день)

Тема 22:

/loKyM eH1,14 ро BaI,I14 е
ffокументирован ие 6 часов

(1 день)

Т'ема 23: Усr,ановка
Web-cepBepa

Ус,гаt t о BKz,t Web-cepBepa 12 часов
(2 лня)

AI Ill()O I)абочаЯ rlрограNlмЦ произRоllс1,Ilсtlltrlй trраl<r,ики (гtрсдtиtlломгrой) Стр, 2l из 50

кдка;tсплt,tчоtlt<lli'i Cгlertllatll1,1loc-I,r, ()9.02,06 Сотсвое и сис,1,0мIIо(] адмиlIисlрирование
l(oJlJlcl(?l() ДBr,<lpl,t: l}eprlKtrllfl.1,I.,CcMcpгeйO.M,



'I'eMa 24: /_lr,tагtltlсти I<a

и обслу>tсI.1ваIt Ile WeL,l

cepl}epa, (laiil rового ti

IlоLI,гOвOго 0cpBel)oB,
SO [.-cetlBctэa

f{иагнос,гика и обслух<lлван ие Web
сервера, файлового LI почтового
серверов, SQL-cepBepa

12 часов
(2 лня)

'I'ема 25:
Конфи гурироваI{ ие
wеь-сеlэвеtэа

I{он(lи гурирован ие web-cepBepa 12 часов
(2 дня)

Тема 26: Запуоl<,

перезапусI( LI ocTaFIoB
сервера

Запуск, перезапуск и останов
сервера

12 часов
(2 лня)

]'ема 27:

[lзаимодейс-гвI4е с

базами дLlll1,Iых

[}заrlмсlдейстt]I4е с базами даIlных l 2 часов
(2 дгrя)

l'eMa 28: YcтatroBKa
брандмауэра

YcтaHoBKa бранлмауэра 6 часов
( l дегrь)

Тема 29: CoxpaHeHt,te
и восстановление
больших rlаборов
гIравI,1л

Сохранегl l4e r.I восстановлеI I ие

большttх наборов правил
l 2 часов
(2 дня)

l'eMa 30: обесгtе.tеttие
безопасносr,и

()бссl te.tet t trc безопасгIости 6 часов
(l лень)

'I'eMa 3 l :

Адм t,l t t t.l c,l,p I,1 ро L]aI I LI е

серверов rt рабо.tt,tх
cTalltlи й

ДJ(минIrс грироваIIие серверов и

рабочих станций
6 часов
(1 день)

Т'ема 32: ()рг,аtttлзаIlия

llоступа I( J-iOкальI Iым

сеl,ям tl И ttT сргlе,г1,

Организаuия доступа к локальным
сетям и Интернету

6 часов
( l день)

]'ема З3: YcTttttoBtca и

coI1poBo)I(lle II1.1e

сеl,евых серI}исов

Установка и сопрово)кден ие

се,гевых сервисов
6 часов
(l день)

J'ема 34: PaccчeT
стоимост14 сетевого
оборуловаrtлtя и сбор
даI{ных дJIя aI lализа
Llсllол ьзоваIlи я

программLIо-
техriических средств
компыотергlых сетей

Рассчет cTol,r MocTI1 сетевого
оборулования и сбор ланных для
ill Itlл 14:]a исI lол ь:]ован ия программно-
,I сх I l 14LIecK1,1x средств I{oM п LIoTepH ых
сс,геL'l

6 часов
(l день)

Т'ема 35: IIастройка
се],евых узлов

Нас,гройка сетевых узлов 1 8 часов
(3 лня)

J'eMa 36: i lacT,polYttta

слу>кб 14 cepl]I4coB

llасгройrtа служб и сервисов l 8 часов
(3 дня)

'Гема 37: Ilаст,ройка
сетевого
оборудоваtlия

I-I ас,r,рой ка сетевого оборулован ия l 8 часов
(3 лня)

]'ема 38: l Iас,гройrка

windows sегчег
l Iас,r,ройrса Windows Sеrчеr 1 8 часов

(3 дня)
лlllI(х) I)itбtlчtul lll)()Il]aNlмa llроизRо./1с,гRеl|Itоii ttраt<,t,иtсИ (lrрс.rчtиrrlrомrlой) Стр.22 из 50

кдlса,l(спltлчсtlt<lti,i (]tlcltltaul1,1toc,r,r, ()9,()2,()6 Cc,lcBoc и сис,I,смIIос аrtмI,1Ilисlт)ир()ва}Iис

l(().Jlllc,Lt)l()) Дlrгорt,l: l}cprrtKoB,J-{.ll..CcMcpl,cii О,М.



'ГeMa 39: I1аст,ройка
LJпiх-llодобtrьlх
сеl,евых
операционных cl4cTeM

I lас,гройка Urliх-полобных сетевых
()I IерациоFIII ых систем

l 8 часов
(3 лня)

l'ема 40: 11рttнятtле

мер по
BoccTal l о tlJ l eI-1 I,1 IO

работоспособн ости
лоl<аt-льt-tой сети при
сбоях илl4 выходе из

строя се,гевого
оборудования

IIрtлнятtле мер по восстановлению

рабо,госпособности локал ьной сети
tI1-1t,t сбсlях l4Jl14 I]ыходе из строя
се,гевого оборулован и я

l 8 часов
(3 дня)

Всего: l44 часа
(4 нелели)

^IIII()() 
l)aбo.tttll llpolpaNl[|a llроизl}оrlс,гвсlllr<lй tlракr,ики (прс,,чtипllомlrой) Стр. 23 из 50

кДкаr(сплl.tчOсlсtti,i Clrcltlla.;rr,lrtlcrl, ()9.()2.()(l Cc,tcBoc и сисlсмlIос аr(миllис,lрирOваtlие
Ii(rlJlgr()l{) Дtгtrllrt,l: l}c;r,1,ltKotl,J'{.IL,CcMcpгcй (),М.



3. УСЛО ВИЯ РЕДЛИЗДЦИИ ПРОГРДММЫ ПРОИЗВОДСТВЕННОЙ
П РАКТИК И (ПРЕДДИПЛОМНОЙ)

3.1. Информационное обеспечение обучения

()clloBtl r,lc исто1I Il и l(Il :

l. lJсlро;циrl, И, Ф, Ав,rоматизация технологических процессов и системы

автOматическOг0 управления : учебник для среднег0 прOфсссиOнальнOг0

образования l И. Ф. Бородин, С. А. Андреев. - 2-е изд., испр. и доп. -
Moct<Btr : ИзI(а,гсJILс,гl]о }Орайт, 2024. 

- 
3Вб с. 

- 
(Профессиональное

образоваrrие). - ISBN 978-5-5З4-0В655-З Текст : электронный ll
()б разtl rla,l,cJ l I) l lLlrI rrлаr,форма Юрайт
tJI{l.: https://r-rгait.r,r-rlbctlde/538986 (.ца,r,а обращения: lЗ,02.2024).

2. Ijilгltl/it,ttt, И. Ф, дlзтома,l,изLlLlия l,ехнологичесl(их процессов и систеМЫ

aB,0,0Mt1,1,иlIecl(o0,0 уllравления : учебник для вузов l И. Ф. Бородин,

С. А. Дrr7lресв, - 2-е изд., испр. и доп, - N4осt<rза : Издательство [Орайт,

2024, - 386 с, - ([}ысrшее образовагlие). - ISBN 9]8-5-5З4-07В95-4.
'I'eKcr, : ,)JIeI(,I,p(lt-tHbtй ll Обраrзовательная платформа tОрайт [сайт]

U Rl . : h ttps ://ur гai t. гu/Ьсtldе/S 3 Вб В4 (дата обращегr ия : 1 3 .02,2024).

з, ()сttсltзы авl,ома,гизtlции техI]ологичесI(их процессов : учебное пособие ДЛЯ

средIIеl,о профессиоIlального образования l А. В. Щагин, В. И. !,емкин,
В. lO. I(ottc,lttilB, Д. Б. Кабанова. 

- 
Москва: Издательство IОрайт, 2024,-

l63 с. - (llрофсссиоII&JIl,ное образование). - ISB]\ 978-5-5З4-03848-4, -'l'ct<c,t, : ,)Jlcl(,l,p(lrrrrbrй // Образова,гельная платформа [Орайт [сайт]

LJI1,1 .: https://urгait.гur/bctldc/53 5482 (.lta,r,a обращегlия: 1 3 ,02.2024).

4. C]o;totlcll14LI, А. ll, ItомIIl,IttтерIIые сети: учебниt( / А. В. СолонеВИЧ. 
-

N4taltclc: I)ИlI(), 202|. 20В с. ISI]N 978-985-725з-4з-2. Текст

эJlеI(l,роltttьIй ll JIагtь: эJIеI(троItlIо- библиотечная систеМа. URL:
https ://е, l antlool<.corll/bool</ 1 9495 0

5. Бitриrrtrll, l}. [J., ljаринов, И. IJ., ГIролетарский, А.В., Ilылькин, А.Н.
I{oMrIbl(),l,cl]ll1,1e се,l,и учебtIиr< / В. l} Баринов - Москва 2-е изд. стер.,2020. -
| 92 с. https ;//www. academ i а- moscow. ru/саtаl ogue/4 В3 | l 47 7 З29 l
6. УLltаttсоtз, И, А., Красов, Д.В., Савигtов, Н. В. Организация, принципы

Iloc,I,p()elI14rI и фуlIl(IlионироваIIия компьютерных сетей: УчебНИК / И. А
Ylrtalctltз М.: Изltа,гелtLсI(ий ltetITp <<Дкадемия>>,2019 240 с.

лl ll l()() l'абtl.tая lll)()lIaItIla llpollзl]()rtc,l,|}clIlttlii ltpaK,lrtKtt (ttpc/utllltlloпlltoй)
<AKartcпllt,tcctcl.ti.i Cltcttl,ta.lll,tltll.:,t1,09 02 06 Ccttllctc и сис,l!мI|ос аrtмиllи0'lрироI}аlIИ0

l(()JlJll)()l() Дtrtrl1ll,t: l}ср,гяков ,r{.I I., Ссмсрr,оii ().М.
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https ://www. academ i a-moscow. ru/саtаl ogue/483 1 l 4 | 659 4 l
]. Сет,и и l,еJlсItоммуникации : учебгtиtt и практикум для вузов /

I{. ll. Самуй;rов lи lrp,l , llол редаl(Ilией I{. Е. Самуйлова, И. А. LLIалимОВа,

Л. С, I(уlrяrбоtзit . 2-е изл., перераб. и доп, - N{ocKBa : Издательство [ОраЙт,

2024, 464 с. -- ([}t,IcLlee сlбразоваrlие). - 
ISBN 91В-5-5З4-|7З15-4.

'l'eKc,t, : :)JIеI(троltllьtй ll ОбразоватеJIьIlая платформа tОрайт [сайт]

[J Il,L : httрs ://ur r,аi t. гLr/lэсоdе/5 3 60 В9 (дата обраще н и я : l 2,02.2024).

8, /_[ибров, N{, В, Ссти и т0лскOммуникации, Маршрутизация в lР-сетях :

y.teбtlt,tlc и IlраI(,I,иl(ум для среднего профессионального образования l
М, l}. /\ибров. - 2-е изд., перераб. и доп. - Moct<Ba : Издательство IОрайт,

2024, - 42З с. - (I1рофессиональное образование). - ISВЪ{ 97В-5-5З4-

16551-7. 
- 

'l'et(c,l, , элеI(троItньIй // Образовательная платформа IОраЙт

[сайт|. [_JRL: https://urait.гur/bcode/S44930 (дата обрашения |2,02.2024).

9. (]е,rи и ,l,сJlеI(оммуliиl{ации : учебник и lIраl(тикум для среднего

lrроrРссси()IlLlJII)II()l,() образоrза,tllиsl l I{. I1, Самуйлов [и др.] ; под редакцией
I{. Il. (iамуй;tсltза, И. Л.IIIаrrимоL].l, /1.С. l{улябова,- 2-е изд., перераб. и

l(огl. -- N4oct<tlil : Изltаr,еlIьство IОрайт, 2024, - 464 с. - (ГIрофессиональное

tJItL: https://urгait,r,urlbco del5421 57 (дата обращени я: 12,02.2024).

l0.'I'рофимсltз, I]. l}. ['лобальII1,Iс и JIоI(альные сети : учебниlс для вузов /

В. I],'l-рофимов, N4. И. Барабагlова, В. И. I{ияев. - 4-е изд., перераб. и

доll. - MoctcBa : Издательство IОрайт, 2024. - 162 с. - (Высшее

образtlrзаrrие). - ISBN 97В-5-534 -11504-2. Текст : электронный ll
ОбразоlзательLIаrI пlrаr,форма Юрайт
tJ ItI- : h ttps ://u гаi t. гu/Ьсоdе/S 4 5 060 (дата обраще н и я: 1 2,02,2024).

l1.l]aMя,1,1,rrra, (). М, l]ычислитеJlьtiьlе системы, сети и телекоммуникации.

Модеlrирование се,гей : учебное пособие для вузов / О. М. Замятина. 
-

Москва : Издательство IОрайт, 2024, - 161 (Высшее образование). -
lSBN 978-5-534- lбЗ05-б. Текст : электронный ll Образовательная

пла,гформа IОрай,г [сайт]. URL: https://urait.ru/bcodel5З1228 (дата

обраLl tеt-tи я: 1 2.02.2024).

l2.Jlocb, А. Б. Itригrтографические методы защиты информации для

изучаюIцих компьютерную безопасность : учебник для вузов / А. Б. Лось,

А. IO. I-{ес,герегlt<il, М. И. Ро>кков. 
-

2-е изд., испр. - VIосква :

лl ll l()() t'aбtr,tttlt ll|)()ll)ilrlItil llр()l|зl}()/,tс,1,I]сllIttlй ttpatittttct.t (llpc,rutltrlLr<rMlroii)

<дttit,ltcпttt,tcot<tlii (]ttctttla';t1,1ltlc,r,l, ()9,()2,t)6 CctcBoc tl 0ис,l!NIIlос аltмиllис'lриI]оRаlIИ9
t(o;l.Jlc,,(?li) дtrt,tllrl,r: liср,гяков,J-{,IL,Соплсрr,сй().М.
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Изда,геltьст,во IОрай,г,2О24. - 4]з с. - 
(Высшее образование). - 

ISBN 97в-

5-5з4- 124] 4-з. - TeкcT : электронныЙ // Образовательная платформа IОраЙт

[сайт|, - URL: https://urait.rir/bcode/5З6lЗ2 (дата обращения: |2.02.2024).

lз.ЗеrIl(оl], А, I]. Информационная безопасность и защита информации:

у.tсбttсlс ttсlссlбие /iJIrI вузов / д. t]. Зенксlв. 
- 

2-с изд., перераб. и доп. -
NlocrcBtl : Изltit,t,е;lLс,l,во IОрайт, 2024. - 107 (Высшее образование). -
lSl]N 978-5-534- lб388-9. 'I'еtсс,г : :)лектронный ll Образовательная

пJtа,гфOрма l0рай,г [сайт], -
обраш lel t LIrt : 1 2.02.2024).

URL ; https ;//urait, ru/bcod е l 5 4429 0 (дата

l4,CyBclpclBa, l,. м. ИгrформациоlIная безопасность: учебное пособие для

l]у]()I]/l.М.(iуrзtllэilr]а,l.-2-еизд,,перераб.идоп.-\ztggК3а:ИзДатеЛЬСТВО
IОрай,r,, 2024. - 21] (ВьIсrшее образование). - ISBN 918-5-5З4- l6450-

3. 
-'l'erccr' 

: эJIеI(трОr-tныЙ // ОбразОватеЛьная платформа К)райт [сайт]. -
U I{L : https ://ur гаi t. гLr/Ьсоd el 5 44029 (дата обращен ия: I 2,02.2024).
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПРЕДДИПЛОМНОЙ) ПО

ПРОФЕССИОНАЛЬНЫМ МОДУЛЯМ

Itонтроль и оценка результатов освоения практики осуществляется
ttреподавателем в процессе выполнения обучаrощимися работ в организации
(или в учебном заведении), а также сдачи студентом дневника (Приложение
1), отчета по практике (Прилохсение 2), производственной характеристики
(ПриложOни9 3) и аттоотациOннOг0 листа (Прилоlкение 4),

дI llI(X) l'або.tая llрограNll\lа tIроlлзв0.,(стI}оtIItой праrtrики (предrипломlrой) Сц. 27 из 50
кдкадспллt.tссtrиi,i Ctlcttlltutыtooтl, 09.02.06 Се,гевое и сисl,емIlое адмиIIистирование

l(()J|jlcilrli) Дlrго1l1,1: l}cptlrl<oll,Г1,II,,CcMepгcйO,M.

Результаты практики:
осl}оенные умеtlия

Формы и методы контроля и оценки
резyльтатов обучения

В результате прохо)I(денtlя производственной праIстики (преллипломной) обучающийся
должен:

Зrlатt,:
обш{tле прLlнLll4гlы построения
сетей, сетевых топологий,
мl-tогослойной модели OSI, требований к
ком п ьIо,],еl)ным сетям ;

t;tpx I.IтеI(,г)/ру lIроl,околов,
стаI]дартизации сетей,
п poeKl,14 ро BaI] и я ceтeBot:i
и гr(lраструктурьI;
базовьtе протокольI I,|,гехнологl4и
лоI(длLIIl>Ix се-гей;

п p14 н I.114 Il ы I]ос,гроеl] i.I я высокоскоростн ых
локалI)ных ceTel,"I;

стандарты кабелей, основные виды
I(oM N4 у I I I4 I{ацLI о Lt н ых устройств, т9рм инов,
поltятt,lй, стаIIдартов LI 1,I4повых элементов
струкl,ури poBat t Hot)l кабел ьной системы;
пр14I{ll14Ilы функционирования
аппаратных) программных и

п pOI,pal\1 N4 I Iо-t,lгI I ]al]aTl I LIx средств
адм ин 14стрируемой сети;
архитеr(Tуры аппаратных, программных и
программно- аппаратных средств
alli\414I-IIl с,Il)и руемо й и н формаuион но-
l{oM I\4yI-I 14 кацион ной систем bI ;

JIII lleI l ]ll()I I Il t,Ic r ;lебtltзаl I llя по
настрой tce ycTaI Iавл и ваемого
програм м I,лого обеспечен ия;
тl4повьIе прI4чиllы инцlIдентов,
возI-I 14 I(аю[IU4х п ри ycTal IoBKe
программ I-tого обеспечен ия;
l't4IlOI]IэIe I'IроL[елУры 14 с'IаНДарТы

этапов

иI]дивидуальный ус,гный опрос, проверка
дtIевIIиI(а и отчета



обновлеl-tия программного обеспечения
тех н и LIecK Ltx средс,гв;

ли llензиOtI ные требован ия по настройке
обновляемого программного
обеопечеtл рlя;

регламенты проведения
про(lилаltтиLIеских работ на
адм иl I 14стрируемой информаuионно-
ком м у IJ 14 I(аци огt t-t о йl cI4cTeмe;

требовагttля охраны труда при работе с

се,гевой агI паратурой адм и нистрируемой
rl t t (l ор п,t а t t I4 о l l I l о- l(O м м у гi l,t каци о н н о й

систеi\4 ы:

Обtцitс Ilp14 }I ll14 l l ы пос,l,роеLiия сетей.
Се,гевые топологии,
М гtогослойную модел ь OSL
ТребоваrrлIя к компьютерным сетям.
Арх llTeltTypy п рото I{олов,

Станлар,глIзаLlи Io сетей.
l)r,a гt t,t II poeKTI4 pOI]aLI 14 iI сетевой
и нфраструI(туры,
Элемегlты Teop14 и массового
обслулtивания,
Основгlые понятия теории графов.
Алгорt,tтмы по14ска кратчайшего пути.
OcttoBttl,te гtроблемы сI,Iнтеза графов атак.
Систеп,t t,t l,огIоJlоглl LIеского анал иза
зtlU l1,I l I te l l н oc,I,14 I(oM II Lttl,гергt ой сети.

Осгtовы ll роек1 1,1 рован 14я

лоl(альгiых сетей,
беспlэоводl I ые лоI(4ль1-I IэI0

ceTI,1.

Стандаlэ,гы кабелей, основные виды
l(oM MyI I li кац14оI I I Iых уст,ройств,
TepMl4Ilbl" поIIя-гI4я. с"гаFIдартыи типовые
элемеllты с],ру KTyp14 ро ванной
кабел ьгtой системы ; монтаж,
тестI4рование.
Срелства тестироваIjия и анализа.
Базовые протоI(олы 14 технологии
ЛоКВЛl,НLIХ се'геЙ.

Обrrrие llрl4tllll4пы построения сетей.
Се,гевl,tе l огlоJlогиI,1 .

C,r,at lдар,l,t,l :]а L[Ll Io ceтeri.
l)тап t,t проеI(тироваllия сетевой
и r l фрастрli ](l,yp1,I.

Элепlе t lTt,t,l,eopLI 14 м ассового

дlllI()() l)абtr.tirЯ ll|)()l,ptlNl\la llро1.1зItо,Ilс,l,t]r;llltой ltрак,lиltИ (tlрс.rчtиrrltомrrой) Стр. 28 из 50
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обслуllttt вагttл я.

Основн l,tg поtlrlтl4я теори и графов.

Основные проблемы сиt{теза графов атак.

Систем ы топологI4 ческого анализа
защ14 tl{eH HocTI.{ ком п ьtотерной сети.
Арх t,lTettTypy скан ера безопасности.
Гl ptl н ul,r гt ы построен 14я

высоl(оскоростI I ых локальныхсетей.
Требованtля к компьютерным сетям.
Требованrая к ceTeBoti безопасности.
Элемегlты теор14 и массового
ОбСл1,>1114 зп",чо.
OcHoBtlt,Ie поня,гия теорI4и гра(lов.
Оснсltзttt,te гlрtlбltемы cLlllTeзa гра(lов атак,
С ист,еь,л bl l,оп ол о гI4 LIecl(O го анал иза
заul|,I ItleIlIIocTи ltoM п Ltо,терной сети.
Арх и,rектуру сканера безопасности.
Требованtля к компьютерным сетям.
Арх tlTe t<Typy п ротоI(олов,
Стандартr Iзац14 Io ceTer,i,

Этап ы п poeI(TI4 pol]aH и я сетевой
rl rr(lpacTpyI(TypLI.
Оргаtлизаlцию работ по I]воду в

эксплуатаци to объектови сегментов
компьIотерных сетей,
Станларты кабелей, основные виды
комм уL{ 14 I{ацI4 оFIн ь]х устройств,
TOPMI,1l IIэl, ПОIJЯТI4Я" 0ТаIIДаРТЫИ ТИПОВЫе

элемеl ll,bl сl-руl(,гурI,I poBatl ной
ttaiбел t,гt о й сисl,ем ы : N4OH],a)K.
-гес1-14 

р() l]tllIи е.

Срелс,гва,l,ec,I14poI]aIl 14rI 14 анализа.
Програпl пл t I о-ап парат}.I ые
средства тех IJ 14 tIecl{o го I(онтроля,
Принrцлtпы и станларты
оформлен r,tя тех ttt,t.lecKoй

доl(уi\4сII,гаIl1414

Г'lрtлгtt.tlлttы соз]lаI]иrI lI оформления
топологlI14 ceTl4,
И гtфорплаl цI4он rI о-сп l]авочFI ь]е системы для
З?М9НIэI

(поисr<а) тех ни LIеского оборулования
Разл14.tltые сетеt]ые архитеI(туры для
о пт14 м ZIJ-I Iэl I о го B:]a14 м о.цеЙстви я с
cyшicc,I,I])i IOltlll b,t tлlлосту п н ым и

Ilр14ло)I(еlll{ям14 I,1 срсдаN4 I,1 ;

Раз гlэtt гl lt rt е tI 14 е отI]етсl,ве н н ости за

дl IlI()() l)абt1,1ая lll)()ll]aNllla tIр()изl](),,((J,гRсIlItой гlракrиtси (прс,цtипломr;ой) Стр. 29 из 50
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безоп zlctl ост,ь м ex(/ty п оставш],и ком
облачltьtх услуt 14 l(JlиеLI,гом публичного
облака;
Показаr,елl4 сI4стемы, ceTl4 и

прt4ло)кенlлй, а такх(е 1,1x влияние на
надежность, доступность и

п ро 14з водI4тел bLIocTb и нфраструктуры;
1'ребоваt ltля к совмес,гl4мости
ком понентов вI-Iутри облачной
и н(lрасr,руIстуры;

Сетевоtj поток да}Iных 14

соответствующая зависи мость
доступIlостI4 систем;
Методы работы с заинтересованными
стороIIами бизнеса для решения задач,
Cl]rl']i1IlIlI)IX с соответствием

ре г,л а l\J е I I l, I,I р)/ I о l I l1,I ]\4 до I(y м е н там ;

Разграгlt,lчеt-lI,1е оl,ве,гсl,венности за

безсlгt act t oc,I,b ме)кду п оставщI4 ком
об"пачttьtх услуг 14 l(лиеIlтом публичного
облака; Различrlые варI4анты
п ро14звод14тел ьLIости и гlфраструктуры,
доOтуI]ные благоларя таким решениям,
как кэIII14рование,правильный размер
ресурсов |4 сервисы" предоставляемые
пocTaI]lIl14 I(aM и;

Как взаимодействовать с бизнес-
едLIниLlам14 для определения лучших
праI(тI,Iк развертываI]ия 14 создания плана
по миграции
rl H(lpac,r,pyKTypy;
Bt,tlt<Hclc-t,b

в облачную

Ka)I(.rl()I,0 уровI-Iя
rlr-r(lpac,rpyKTypLI. вI(лючая вычисленt4е,
xpaHelILlc. сетевое взалtмодействие, базы

да[I HbIx" 1,1сIlоль:]оваLI14е кэша и

п рl.ллох<ен t,tй,

Разли,ttJые ceтeBble архитеtстуры для
оптимальIIого взаимодеЙствия с

cyLI lес,гвуIоrци м tлlдосту I1 ным и

прLlлох(еIj14ям 14 11 средами;
OcltoBttl,te по,гребностtt
лtн(lраструI(турIlого дизайна для
оТl(0ЛЬL{lэlХ ГрУП П ИН)I(еНероВ;

Различllые технологические решения для
дост14 )I(e}l Iля бизнес-целей;
Сетевой потоI( данных и

соо,гIlс,l c,l l]yIOI l li_lrt l]аt]иси мос,гь

лIIII()() l)абtl.1irЯ lll]oll]aNllltl IIролtзl]олO,гRglIltсrй tlракr,икtа (проlutипllомrrой) Стр, 30 из 50
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доступности систем;
ТребовагIия lt производительности и

вOзмOжные узкие места при
проекти ро вани 14 и нфраструктуры;
Вахtнос,гь I(а)I(дого уровtIя
rlH(lpacтp1/I(T,ypLI. вI(люLIая вычисление,
xpiltleIIt.le. сe,lel,]oe Ьзаимодействие, базы
даtIньlх, I4Qпользован14е кэша и

п рt,tлоlttегtt,tй;
Различгlые ceTeBbIe архитеItтуры для
оптI4мального взаимодействия с
cyLllecl,Byloщt,l м l.t/достуll н ыми
прl4ло)ttсlJ14ям14 14 средами ;

Гlоlсазател1,I с14стемы, сети и прилоllсений,
а TaI()I(e I4x I]л14rItIие на
[Iаде)кllосl,ь, ДОСТУПI-IОСТЬ И

производител ьtIость инфраструктуры;
Методиt<и и возмо)I(LIости автоматизации,
широко 14спользуемые в техническом
сообtltестве;
Методt,l работы с за14Ilтересованными
стороllаN4и бизttесit llля реtuения задач,
cI]rl,]aIlIlI)lx с соответствием
ре гJI а N,l е l 1,1, 1,1 р у lo I l l I,I I\4 l1o к у м е н та м ;

Важнос,гь ка)I(дого уровI-Iя
ин(lраструl(туры, вliлючая вычисление,
xpaнeIi1,1e, сетевое взаимодействие, базы
даtIных, lIспользование кэша и

п рtллоltсеtl t,t й;
1-ребоrlаrtия к совместимости
компоIIентов внутри облачной
и нфраструI(туры;
М етодll tc tl I,I воз м o)I( н ос,гI4 автоматизаци и,
ш14роI(о используемые в техническом
сообществе;
Се,геtзtlл"t пoт,oк данных и

соотвстс,гllуIоLцая
ДОСт)/г| I I ocT,IJ cI,1 стем ;

1'ребоtlаttt.tя к проl4зl]одI4тельности и

возмо)I(llые узl(I4е места при
проек-гI4 l]oBaI] и 14 и нфраструктуры ;

Разли.tгlые сетевые архитектуры для
оптимального взаимодействия с
с} Lt 1еgl,зlzl9rци м и/доступ н ым и
пpI.{J]O)I(eII 14ям14 14 средам14;

BalKHocTb и назIIачение сетевого
IJI(il. ii l,alI()I(e LI1]oJIrILlиIo ресурсов;

:]aBI,1cIl I\4ocTL

дl ll l()() I'aбtl,tiLll Il|)()Il]ilN{}lal Ilpoизlt()rt0,1]}clllltri:i ltрак,l,иt<и (прсrчtипломrlой)
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I)азJI1,1.ttlыс варI,Iанты

производI4тельttости инфраструктуры,

доступные благоларя таким решениям,
как кэLtI14роtsаLI14е, правильный размер

ресурсов 14 сервисы, предоставляемые
постаI]щи I{aM и;

CeTeBor,j поток
соответствующая
доступ I-1 ос"ги систем ;

данных и

зависимость

Как MeTpllttl4 прило)Itения, системы и сети

могут быть использованы для
опреДслсlI14я реtlJltlзации доступных,
масш t абt,t руем bIx t,t гибкихархитектур;

Т'ребоваrrия к производительности и

воз|\4о)I(I,I ble узкI,1е места при

проек1-11рован 14 и и н(lраструктуры
Уметь:
проек1,1Iровать локальную сеть, выбирать
сетевые топологl414,

14 споrlь:]оваl,ь м гrого(lун l(ционал ьные
прtлборt,t lvlot'I I,ITop14 I l l,a,

програм м Ilо-ап паратные средства
техничесl(ого контроля локальной сети;

идеl-tтt,tсllицировать 14 оценивать степень
KpI4TI,ILI[IocTи иIlц14дентов, возникающих
прлl ycTtiI,IoBIte и работе программного
обссгtс,lеltl,tя. tt гIриLI 14MaTI) решение по

14змеl IeI l 1.1 IO гl роl.tеrlуры ycTaHoBl(14 ;

14споJIьзовать современные методы
коII,гроJ lя I I l]O 1,I,] во/l14тел ьLIocTl4

и нформ аut4он I-1o-KoM м у гt t,l кационной
систеi\4;

ЛОКOЛ14ЗОВ&ТIэ ОТI(аЗ 14 ИНИЦИИРОВаТЬ

l(оррек"гLI рующи е деЙствия ;

работать с серверами архивироваFIия и

средс,I,Rам14 упраt]лелI14я операционных
систеN4;
пол ьзо ваться нормати вно-технической
доttумегtтацией в области
и нфокоь,t мун 14 I(ациоLI н ых технологий ;

14спользоl]ilть разл14LIFIые средства и

режI,I i\4Ll ycTallOBl(I,1 и обновления
п l)() гl)а l\4 I\4 I lO l 

,() обеспе.tеll 1,1я

иtt(lopMatlt4otIlI()- коммуникацrлогtной
Cl'lCTel\4 Ill. I] ТОl\4 Ч14СJlе аВ'ГОМаТИЧеСК14е;

ВЫI-]ОЛlIrI'Гl, ПЛаНОВОе аРХИВИРОВаНИе

Il l)o гр[l Nl\,l I IO 1,o обеспе.lен ия

проверка выполненных практических
заданий, проверка дневника и отчета

лlllI()() l'абt1,1ая ll|)()| pal|\|a Il|]оизl}(rtс,ll]сllllой tlрак,t,иrки (rrро.rutиlutомlrой) Стр, 32 из 50
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пользовательсIt14х ус,гроЙств согласно
графику
Проекти ровать локал ьную сеть.
Выбират,ь сетевые,гопологии.
РаOсчt.t,гывать основllые параметры
лок&льноL"I се,Iи.
Прltмеltяr,t) аJlгорtIтмы поиска
кратчайшего пути.
Плагrировать cTpyrflypy сети с помощью
графа с

0птимал ьгI biM расположением узлов.
Использовать математический аппарат
TeopLIt,r r,рафов.
Ilас,г1-1itива,I,I) c,Iel( гIротоколов l'CP/IP и
I,IспоJIьзовать встроенные утилиты
операll1,1оIlгtой сисr,емы для диагностики
работ,осгt особн ости cer"ll.
Выбират,ь сетевые топологии.
Рассч1,1т,t,lвать основI-Iые параметры
локалl,irсlй сетl,t .

I-Iрttмегlяtтt) алгорIlтмы поиска
tсра,г.lай t,tteг,o пу,|,и.

Планирова,Iь cl,pyl(Typy сети с помощью
графа с оптимаJlьI-1ым расположением
узлов.
Исгtользовать математический аппарат
теориIl r,рафов,
ИсгtоJ]l,:]о вать м tto го(lун кци он ал ьн ые
прttбоllы Ll Ill)ограммLlые средства
MOIlLl,t,Op14ll г|l.

И с п o.;t t,:]o lзiiть п ро грам м но-ап паратн ые
средства 1,exIJ иLIеского контроля
Использовать программно-аппаратные
средсl,ва,I,oX н 1.1 

LIecKo го коIlтроля.
LIиr,ать TexHI,ILIecKy|o и проектную
до I(yM е I l,гацI,I ю п о оргil IJизаци и сегментов
cc],Il.

Когlтролировать соответствие
разрабатываемого проеI(та норматив1-Iо-
тех LI 14 LIecI(o й доrсум ента ци и.

Использовать программно-аппаратные
средстRа,гех I] 14 ческого коIJтроля,
Исгtоль:]огзать TexI-I14LlecKyю литературу и
tлгtформаttr4оIlIlо-сIlравочные системы
/\JIя ,]LlN4eIlI)l (гtоt.tска аналогов)
ycl,ilpc Bl ] l е г,о обору:lо I]al Il 14 rt.
LILll,aTb "гехн14LIескуIо и проектную

^lllI()() 
l)aбt1,1itlt ll|)()ll]aIl\{a lll)оизво,l(с,1,I]оllltоi,i ltракrики (преrчrипломlrой)
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доI(умеIJ,гаци ю по организаци и сегментов
ceT14.

Контролировать соответствие
разрабатываемого проеI<та нормативно-
техI{14че9I(ой документации.
Использогза,гьтехгl 14LIecKyto литературу и
информаur4оIIно-сгIраI]очные системы
для замеIIы (поиска аналогов)
устаревшего оборулования;
опрелелять общие модели

разверl-ьIваtII4я облачной
и н(lраструктуры;
ГIоллер>Itrlвать облачные конфигурации в
aKl,yaJIblI0M сосl,ояIll]и и вести учет
I(oI j-гр()JLI tзcрси й ;

опре/lеляr,ь, HacKorII)I(o данные модели
соо,гве,гстl]VIот требовагlиям"
специ (l t.t,-t t I ым дJ]rI оргаI I изации ;

Пользоваться преимуlцествами облачной
ин(lрасl,руl(туры для снижения
операlllIоLlII ых lIагрузок при

разверl,ьIвании слуll<б; flокументировать
l(JI}очеl]t,Iе требования бизнес-
прI4ло)I{сLI I,t й и ,го, I(aK они соотносятся
миграцией в облачнуrо инфраструктуру;
Переводtа"гь блtзrlес-цели и задачи в
спецllфикацI4и, а таI(же презентовать их
за14I-Iтересов&н l I IэIN4 сторо нам ;

Пpotlo:tlt,I,b oItelIKy. rзыбор и внедрение
гIepell()I]l)Ix обла,lLlьlх cepB14coB. -гак14х I(aK

сервI,1сы yпpaI]JlellI.1rI данными, сервI4сы
кэLI l Ii l]O |}t,ll I 14 я 14 сер B14 с bI автомати ческого
масш-габиl)оваIlLlя t,t обеспечения
доступ Hoc1,14;

Создавать BIlyTpel-iII14e руководящие
докумеI-Iты tl требования к процедурам,
гtеобхо/_lимым для создан14я, обновления,
у/lаJIеlILlя Ll гIоJlучеllия доступа к
ин(lрас,r,руктуре и ресурсам
обu{едоступ но го облака;
Проводt,tть оцеIlI(у, выбирать и внедрять
базовые облачные сервисы, таких как
ВIэIЧI,1СЛI,IТеЛЬНаЯ СРеДа, СеТЬ И ХРаНИЛИЩе;
Рtiзрабitl btBeiTb и вIIедрять процессы
пpoBelll(11 по/lлI.jlIlJос,ги на ypoBIIe
г]о/lрillJ/_lсJ|сlI14я 14 I(оl\4гIании в целом,
Kotl'1-1]0jl1,IpOBtl],b /lост,liц l( cl4cTeMe
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у l I |]il l]J l t,I l l 1,1 OOl I tc,i t()c],y I l I l bI м облаком ;

Дlta,ltt.r,ltt1-1t,ltзat l, ll I.IIl,геl)IIрс,г1,1роL]|I,Il,

Il0 кLl:]а,гсJ I I.I I l pO l{ з вOд1,I,I,ел ьн 0cl,t I

вычиtслегttай, хранениrI данных, уровня
ceTI4 14 lIрI4ло)кеIIий для 14спользованиrI в

ДИЗаЙIJе общедостугtной облачной
игrфрастlэуIстуре;
исгtользова,гь метоllы и пакеты
tlастройt<и производI4тельности для
обеспечеlltая оптимального
14спол ьзоваLI 14я ресурсов;
Реалиtзовать стратегI4lо микроQервисов
для получения выгоды от
техI-IоJ,Iогическ14х достихtений в таких
обJtасt,ях, как технологи и ltонтейнеров;
Внелlэя,t,ь базьt данt-II)Iх и реLIJения для
xpallelI1,1rl даlIlIьIх. I(O1,opble наилучш14м
образtlм coOl,r]eTcl,t])/IO1, потребностям
l(oI] кретtIого прIlло)I(ен14я ;

Рtiзраба,гьtватl, и вIIедрять процессы
проверI(l4 подлиIIlIости на уровне
подра]делегIия и компании в целом,
I(оIlтроJI14рова,гь }1оступ к системе
управлеIl ия обu tедостугIным облаком;
Испол ьзоtзать обrцедоступные облачные
сл1,1кбьt и (lyHt<rцltLI лля поддер)I(ки

разработ,кl,t и внедрения решений в
соответствиl4 с требованиями
доступIjостI4, надежности и
масштабируемости; Проволить
посl,оянI|ьIе проверl(и
о],l(а]]оус,гой.tt,tвс-lс1-11 I,1 восстановления
c1.1cTel\{ ы:

Blteltpell1.1e реtлений дJIя мониторинга с
цеJIьl() (lормированI.Ir] предупреll<дений и
автома,гl,tзt,tци14 реагирования на

разл и tI t{ LIe 14 нцl4деI-Iты ;

Под;tерlrсивать облачньtе tсон(lигурации в
аКТУаЛl)l,tОМ СОСТОЯН14И И ВеСТИ УЧеТ
l(оtl,гг)оля верси й;
[3ltеltряl,ь цсLI,IраJI14зованный сбор и
анал|4з гVIетрI4I( для системноЙ, сетевоЙ и
пр14 I(ладIJой информаuии

Провод11,1ть постоянные проверки
отказоустойчивости I,I восстановления
ct4cTeM bIl

B.llallc,l ь lltl l}l>I I(1l]\f I.t :

ДIlil()() l)абtl'tая lll)olIilNlI,1a tlрOизl}о/tс,гRgIIIttlй ttрак,lиttи (преlчrигlломtlой)
<дl<a,'tcrlt,l'tcctclti,i Cttoltt,taltt,lrtlc,гr, ()9,02.06 Сс-гсвос и оис,I!мIlос а','[миtlи0,1?ироваtlие

l(().JIJlc,](;liD Дlrtrllrl,t: l}с1l,tяl<ов/{.Il.,Сспrсрr.сй().М,

CTp, 35 из 50



llроеI(,I,иl)оl]аlI14я ilpXLl,1,eliTypы локальноЙ
сс1 l1 l] соо,гL]с,I,с,1,1]14 lI с пос],авленIIоЙ

задачей;
ycTaIlol]K11

п po,Io |(oIloB

проверка выполненных практических
заданий, проверка дневника и отчOта

1,1 1,1астрой ки сетеtsых
14 сетевого

оборуловагrия в соответствии с
l(oll l(pel,I Iой задачей ;

выбора техIJолог1414, инструментальных
средсl,в при орган14зации процесса
14ссле/_(ован 14я объеttтов сетевой

rl н(l1lасl,руктуры;
обеспс.tеll tая безопасгlого хранения и

передаLILI информаrtии t] локальной сети;
I,IсП оJI l)Зо I]LlLI I,1'I специального
про граммllого обеспечеtI 14я для
моделtIрован],Iя, проектирования и

тестl4роваtlиrI компьIотерных сетеЙ;

восстаIIовлеIjия параметров при помощи
ccpBepoI] apxlIB1,1l)OBall14я 1,1 средств

упl)аt]JlеlIия с IlсllI]ал IJ,]I.1pOBilH ll1,1x

операIl1,1оIlltых cLlcTeM сетевого
обор1,1lоlзаl-ttл я;

запуска, Moll1,1Top14l Iга и контроля
процедуры устаI]овки прикладного
программl{ого обеспечения на конечных
ycl,pol,"Ic,I,Bzlx пользователей иlили
cepBepIloM оборуловагr и и ;

вьIполнсIl14я резервlIого копирования
программного обеспечения технических
средств, попадающr4х в область
потенItиаJIьного домена возникновения
сбоя;
выгIоJlIIеLI1,Iя обновлегtlля программного
обссгtе,tеttt,lя тех|ii4Llеских средств
соI,JIас 1-IO ll tlс,груl{1.1и 1.1 ;

сопостаtsJIен t,t е aBapll й r l о й и н форм аци и о1,

разл1,1tlLt1,Iх ycl,poiicTB информаuLlонFIо-
I(oMN4уI I 14 I(ациогt ной c14cTeM ы;

локал I.IзаI{14 я о,Iказов в сетевых

уст,lэоLiс,гвах и операц]4оIjных системах;
выявлеII14rl I,1 определения сбоев и отказов
сетеl]ых )/с],l]ойств" 14 операционных
c14cIeN,l ;

ycl-palleгI14я гIослеl\ствий сбоев и отказов
сетеI]IэIx устройств Il операционных
с I,Icl,e ]\ l

I-1Dосlс,t,l,tlltltзаr-ь арх локальгtой

l'ttбtr.tltя lIl)()l l)ilNl\la llp()rlзl}(rtc,ll]cIllloii ttраlсtrлки (lrрс,lцtипrlомrrой)
(]ltcltllalll,tttlctl, ()9.()2,06 Ccl,clltlc }l c14clcMll()c а,,[миllис,lIироRаllис
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сетивсоответстви14споставленноЙ
задачел"I.

Использовать специальное прOграммнOе
обеспе.tен l,te для моделирования,
проектирования I{ тестирования
ком гI Iэlо,I,epH ых се,гей.
I-1acTp;tt.tBaтb Ill]o1,o l(oJlbI д14l Itlм и Ltесt<ой

iиаршру1,14заци14,

Опрелелять вл14яI]14я прl,tлоttсений на

проек,l, ce],14,

Анализl,tровать, проектировать и

HacTpaI4BaTb схемы потоков трафика в

I(oM гI ьIоl,ерной ceTll,
Усr,аltавлива,гь и настраивать сетевые
про,гоI{оJI ы 14

сетевое оборуловаLIие в соответствии с
KoIj Kpe1,1] ой задачей,
Выблiра,гь ,гехнологии,

t4IIстру]\4еtlтальI{ые средства при
органлlзаtll4t4 процесса исследования
объектогз сетевой и нфраструктуры.
Создittlzt,t-t, 14 Ilac]pzll.|l]alb о/lноранговую
се'ГЬ" l(()Г\4 IIЬЮ'ГерLl)/lО сеТЬ с ПоМоЩЬЮ
марш l l)y |,l,tзатора. бес п роводную сеть,
Выпоrlнятt) поI4сI( LI устраI]ение проблем в

ком гI blo],ep1] ых се,Iях.

Отсле>ltt,lвать паI(еты в сети и настраивать
программIIо- аппаратIlые ме)ксетевые
экран bl.

} l аст,ра t,t lзаr-ь

корпораl,LI вгt ой ceTl,t,

обеспе.lt.tвать целостность
резерt}].Iрования информации.
Обесгtечивать безопасное хранение и

передачу lлнформашии в глобальных и

JIоI(аЛ l)I I l)IX сеТЯХ.

Со,здаrlаr ь 14 Ilастраиl]ать одноранговуtо
ceT,L, K()N4Ilьlо,герtIуIо сеть с помощьtо
iV alp LI I p)/,I I.|,]aT,opa. бссп ро водную сеть.
Выпо,ltгlять поисI( lI устранение проблем в

компьIоl-ерных сетях,
Отслеllс1,1 вать I]акеты в сети и настраивать
программно- аппаратI,1ые ме)ксетевые
экран ы.

Фt,tltь t,1.1tlваt,гь. l(оIIтрол14ровать и

обеспеrtивать безопасl,tость сетевого

I(оммутаLlию в

лIIl I( )( ) l'абtl,tаЯ llp()l paп|Ila lll]оl.|зl}оrtс,I,1]сllltой tlракт,иtсИ (пре,rvlипломной) Стр. 37 из 50
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тра(l)и ка,

Опредеrtяr,ь вJIияtlие прило)кений на

прOеIff сети.
Мониториltг производительности
сервера и протоI(олирования системных и
сетевых событий.
Использовать спеLlиальное программное
обеспе,tеllttе для моделирования,
проеI(1,14l)оl]аIIия I,1 тестирования
ком гI blol,epH ых ce,relt.

Создавать и HacTpaI,IBaTb одноранговую
сет,ь, I(OMllbIoTepI-iyIo сеть с помощью
маршру,1,II,]атора. бсспроволную сеть.
создаtзать подсетI4 и настраивать обмен
даtILlымI,I ;

Выполгlять поI4сIt LI устранение проблем в

ком гI bIOl,epLI ых сетях,
Анализt.tроtsа,гь схемы потоков трафиr<а в

ком гI ьtоl,еlэгtой ceTl.t.

Оцеtлt.tвать качество и соответствие
требоваttиям проекта сети,
ОсРорм "lr яl,ь,Iех н и LIecI(ylo докум ентаци ю,
ОпрелелятI) вл14яII14е прилоiкений на
п pocltl, ce],Il.

Ана.llt,tзt.tровatl ь cxeмt)I потоl(ов трафиI(а в

ком п ьIо,l,ерной сеr,и.
оцеttt,lватt, KalIecl,Bo t4 соответствие
требован иям проеI(та сети
В развертыI]анI4t{
и r; фраст,руIстуры;
I IacT,1loiircc балаttсt.t1,1сlt]tц14Itов нагрузки и

п ро ве/lе | I Ll ,I тестироваIl 14я

)к 14 з Ij ес Il особ н oc,rt,l обл a.t гl ых серви со в ;

Реалlлзаr(иt4 I(онцепц14и декларативного
уп равлеrI и я ll н фраструктурой;
Оргаtrизаrцt,tи доltумеtIтирования
технических требований к облачным
и н(lрасl,рук],урам;
Создаltltяt l] гlолержки планов
il|]T()MiI,I,1 l tlcc l(() l () м ilc t t I габи рован ия ;

Создаt t tля обра:зов вI4рт,)/альн ых маши н ;

Упраtl.;lеttI.tя образами виртуальных
машиII;
Оргаttлtзаllttи распределения нагрузки
BI,IyTpI.1 облачно r,l н(lраструI(туры;
Организации хранения данных в
oб:la.tttclii ltttdl1,1ttc,l, ; проведения

облачной

ДIII|()() l)абочitя lll)ol,paN1}lal IIроизво.l(с,IR9IlIlой Itракr,иt<и (предципломной) СтР. 38 иЗ 50
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анализа данных;
обеспеченияt безопасности в облачной

инфраструктуре;
Организаuии фунrсrrии управления
учетнь]ми записями и доступом к

облачной инфраструктуре;
Настройки службы защиты сетей от
вFlешних атак;
Маркrлровl(и ресурсов для последующего
монI4торI4нга и оценкI4 стоимOсти;

Сбора метриI( r.r формирования журнала
NIонll],орl4I"Iга; IЗltелрения и

осуществления мониторинга облачных
cepl]LIcoB;

и-lпr, IIро1,I,]водствеtlttой прак,гиIt14 (преллипломной) является дисРференцированный
заLIет.

llitзрtSt r,,tltlc:

Altl I*{.)

ts л ltarll0м t+.letllt ll й

.lt(lJl.J l{:]l,tiK
-'(iir,uiu piGiirl*1

Аtr-л|l(}г)

нА }ttl.цс м ltчc:ctctt*{

кOJlлеJlж__ _ * *.-*, 
;*:r; пцlТi,ir rJГ- - -*

l)Hcгl*1t"t,l

fiL}L} KL]п"ttlt*

Загзс.ttуtошll,t fi ш пdлол poii
ш пt}l ogrM nTll{ ntl}! i}Ix
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[}ytitl Botl1.1Tell ь l"(t ý,lт,]эil

p*t,иtllttш: btlttй

рttзрпfiuтtсti

дI IlIOO l)абочая Ilрограмма IlроизI]одс]'l}еIlIlой lrракmки (пре.rцrипломгrой)
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прило)ItЕниЕ 1

АВТОН ОМНАЯ НЕКОММЕРЧЕСКАЯ ПРОФЕССИОНАЛЪНАЯ
ОБРАЗОВАТЕЛЬНАЯ ОРГАНИЗАЦИЯ

dкАдЕмичвский коллшдж>

днввник

производственной практики (преддипломной)прохождеI]14я

Обучающоriся (обучаюшlаяся)

С п е t l и ал t, гt ocl,b

Групгrа

Руководитель практики от
коллед)I(а

Место прохо)I(де1-I ия праI(тики

Руtсоводtлтель практиI(и от
принимаlощей организации

l 1рrлбьrл l-ta прак,I1lку

()) 20 г,

(Фио)

09. 02.06 Сетевое и систем ное адм и н истрирование
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(.lKl;lltl lос,гr,, ФИ( ))

(t lаилtсl ltlllat tllc opt,at rll:lal tлtи. tUцlсс)

(лолжность, ФИО)

Отметка о прохождении практики

Выбыл с практики

() 20 г.

Руtсоводlттель орган изации
ll

(tttl,,Lrlиcl,) Ф.I4,()

м.п.

Руководитель организации
l
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l. Ка;lендарно-тематический план прохождения практики

лъ
п/п

Солержание планируемой работы
Щаты

выпOлнения

l l'ема l: yl]tlc,I,l4e l] IIроектировании сетевой инфраструкТУрЫ

2. 'l'eMа 2 : )/LIac,I,14е l] оргаLll4заtlи 14 сетевого адм инистрирования

]J. ['сп,r а З : :) кс l l л )/a,I,|l t lt.t я объек,го в сетево й и нфраструктуры

4. 'l'спла 4: ytlt]c,l 14e I] уlIравJIении сетевым14 сервисами

5. ]'епцtt 5: участие в модернизации сетевой инфраструктуры

6. Тема 6: сбор дангlых для анализа использования и

(lyt t l<t tl,t о tз t4 рован и я програм м но-техн и ческих средств
I(()Nl l I I)IO]-ePt t ЫХ СеТеЙ

].
-l'eMa 

7: yLIi,lc,I,14c tз 1-1азработ,ке MeTo/lot]" средств и технологий
п l)Ll i\4 с l] еFl I,t я объекr,ов профессионал ьноЙ деятельности

8. Тема 8: проведен14е гtросРилактических работ на объектах сетевой
иttdlраструl(,I,урьI ti рабочих станциях

9. Теп,rа 9: участI4е в 14нвентаризации технических средств сетевой
r.lrr(lраструl(,гуры, осуществление контроля поступившего из
pcMoI I,га обору/lоваtl ия

10. l-еп,rа l 0: зitмеtrа
пери (lери й ного
оборудоваIILIrI LI

l]acxollllыx материалов и мелкий ремонт
оборуловалI лlя, оп ределен 14e устаревt]lего
I l l)o l-pii]\,l м I I ы х средств сете во й и н фрqgfру]jf урц_

1l ]'ема l l: ус,lагlовt(а на серверы и рабочие станции ОС и
необходllмое дJIяI работы ПО

\2, l'ема l 2: осущестI]JIение кон(lигурирования программного
обеспе.lегtl{rl на cept]epax и рабочих станциях

lз. -I'cl,ta 
l 3: rtoitttcplKtta в работоспособном состояни14 программного

обеспе.tегtl]rI сорверов и рабочих с,ганций

|4. l'спла l4: рсгtао,граLl|,Iя пользователей локальной сети и почтового
cepl]epa, IIal:]I{alleLt1,Ie идентификаторов и паролей

15. l'еьца l 5: установка прав доступа и контроль использования
ceTcBblX l]ecypcoB

l6. l'ема l 6: обесгlе.tеl]14е своевременного копирования, архивирования
14 l]сзервI{роваI I 14rl данных

|1, l'спла l7: гtрtittя,гlле мер по восстановлению работоспособности
Jlоt<а;lьгtой ceTI4 гjрI,I сбоях или выходе из строя сетевого
обоlrудоваttия

18. 'l'cb4a l8: в1,1яI tзJlсtltле оrшибок пользователей и программного
обесltсчеtlI.1я 1.I lIl]I.1IIяl,ие мер tlo 14x LIсправ49Ц4Iо ---

l9,

20. l'eb,ra 20: tlбесгlе.tсltLlе сетевой безопасности и меlI(сетевого

вз;rtt модейс-гв14я

дIllI()() l'aбo,ratl ll|)(]Il)|lNl\lil llро1.1зl}оJtс,гRоlllкlй ltрак,l,иtсИ (rlреlurипlrомrlой) Стр. 4l из 50
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2l

22. l'ема 22 : доl(умеLl,],lJрован ие

'l'спца 2З : Ус t t]llоtзltа Web-cepBepa

1,4_т.

25, l-см а 2 5 : I{tl t l (l tl гr,llt4роваIj и е web-cepBepa

26.
-I 

сма 26: Заrrуск. IIсрезапусl( и останов сOрвOра

27, l-еьца 27: Взаtль,Iодействие с базами даI]ных

28, Тема 28: Устагtовка брандмауэра

29, l'cbla 29: C'tlxpatteltt4e 14 l]осстановление больших наборов правил

30, l-еп,r а З0 : обесt te,tet l t,te безопасности

зl l'cl,ra ] l : д.,tм1,IIltlс I,1)11роваIIие сepl]epoB tl рабочих станций

5/, 'l'спла j2: ()1lгatrl]lJall1,Iя доступа к локальным сетям и Интернету

а]JJ. l-ebla j3: YcтattoBtta и сопрово)I(дение сетевых сервисов

з4. l'ема 34: Рассqе,г сl,оимости сетевого оборулования и сбОР ДаННЫХ

lUI я aI I ал и зiI 14 сп ол ьзован ия програм м но-технических средств
кOм I I bloтepIl ых сетей

35. ]'ема 35: Настройка сетевых узлов

з6. '['c;r,ra 36; [-Iас,гройка слух<б и cepBI4coB

з7, "I'clla З7: l Iас,гройкzl сетевого оборулования

j8. l-спла j8: I Iаотllойr<а Windows Server

39.
-['ема З9: llастройr<tl Uпiх-подобных сетевых операционных систем

40. l-ема 40: Принllтиtе мер по восстановлению работоспособности
локальгtой ceTl,I при сбоях или выходе из строя сетевого
обоllудоваllltя

Обуч aroLLцIl й ся (обучаtоrllаяся)

Руководлtтел ь праI(ти I(и от
коллед)ка

(lro,1trlиcb) (лолхсносrr,, ФИО)

2. Выполlление заданий по практике

дl lll()() t'абtr,tаЯ lll)()tl)aN|Nla llр()изl}о,,t0,1,1}сlllttlй ltракl,иl<и (rrреlurигrlrомrrой) Стр, 42 из 50
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Щата
выпOлнения

выполнение заданий согласно запланированного календарно-
тематическOг0 плана (запOлняется ежедневнФ

l Illtlett,l,t.tpoBaIIиe се,t,евой инtЬраструктуры
()1lI,a t t rl заLll.lя се,гево го allM 14 l I истрирован ия
') ttc гl.t t yaтa t t tl я обt,е к,гtl tз сете во й и н (l pacl,py кту ры
У t t lэаtз"пегt t{e ceTeBt IM t1 cepвI4caм и

М одсl"lt I I.I заI lI4 я ceтeBoii и гl фраструl(туры
Дttaltl.t,] Llсполl,зоt]аIIl{я LI (lyttttLltloгIltpoBaIIия программно-технических
средс,l,t] комп bloTepH ых сетей

l)азработка методов, средств и технологий применения объектов
гt 1,1ot]lecc t,t ol t ал ьгtой деятел ьности
11ро(lIллактические работы на объектах сетевой инфраструктуры и

рабо,-tl,tх стаLIциях
И t t tзе t t,гар I.I заци я TexI I I,1 

Llecl(и х средств сетевой и н фраструктурь],
0C1l ц цga,rопеIl 14e I(онтроля пос,гупившего из peMoFITa оборудования
Обслухси вание пери(lери й гt ого оборулования, определен ие

усl,t,ll]свLtIего оборуловаII14я 14 программных средств сетевой
tl t t t]l llас,г1,1уктуD ы

YcT,сttloBKa на серверы и рабочие станции ОС и необходимое для
рабоr,ы ПО
ооуш tecTB.lleH 14e ltoH cprl гури рован ия програм м ного обеспечения на

cel]l]epax и рабочих станциях
Поллерл<tса в работоспособном состоянии программного обеспечения
серверов и рабочих станций
I)c гti с,t-1-1аtlи я llол ь:JоI]ателей локал ьн ой сети и почтово го сервера,
I I аз I I ALlel I l] е ttденr,rа (lLl каторов и паролей
Ус,r,аtlсlвка праts доступа 14 I(онтроль использования сетевых ресурсов
()бсс r l cLieI I 1,Ie cBoet]peMeI I I Iого коп ироваrIия, архи вирования и

рсзсрI]LI l)oI]aH Llя дан н blx

Гl р tt t t я,гlл е м ер по восстаLIовлен и ю работоспособн ости локальной сети
ttlltl сбоях I4лI4 выходе LIз строя сетевого оборудования
Выявлегtие ошибоtt пользователей и программного обеспечения и

пр1,IнятI4е мер по их 14справлению
Проведенt4е мониторинга сети, разработка предложений по развитию
и t t tll рilс,гlэукl,уры ceT11

()бссrlсLIеIlI{е ссr-еtltlлi бс:зсltlаслtос,гl4 и меlI(сетевого взаимодействия

Осушtеств.l]ен14е антивирусной защиты ЛВС, серверов и рабочих
стаttцt.l i.i

l1o ltyMt е t t,гll 1]о ван ие

Yc,t ll t t о tз l<tl Web-celэBepa

f{t,tаггtостика и обслу)I(ивание Web сервера, файлового и почтового
серверов, SQL-сеtэвера
I(il r l r]l I t I,уриро BiiI I t.te wсЬ-сеlэвсра
Заltусlс, перезапусI( 14 останов сервера

I]:зit1,1 плодействtIе с базами данных

лIlIl()() l'aбtr,titяlll)()l|)ilIl\lalIp()llзl}()il,cll]clllloi,i ttpalitllt<ll(ltpc,rytиt1,1toMttoй)
<дKalLcbtlt.tccl<rti.i (jttcttttaзtl,rrrlcrl, ()9,()2,()(l Cctclttlc l.| cllc,|,cNIIl()c ait}llil|1-10'l'pиpol}allиC

l(oJl,jlc,l()l() дtrtrlllt,t: I}c1l trttrtlll fl,l l,, СспlсрI,сй (),М,

Cip.43 из 50



Yc,t,al t о вка бранлм ауэрtt

CoxpaHettl4e и восстановление больших наборов правил

обеспсчен14е безопасности
А/(ьцtаtltrстрироваItие серверов и рабочих станций

Оргаltt,lзация доступа I( локальным сетям и Интергrету

Установка и сопровождение сетевых сервисов
I)ilcc,tcl, c1,oI{]\4ocт,I,l се,I,евого оборулования и сбор ланных для аНаЛИЗа

IICll(), Il,,J()I]alIIlя IltlоГра]\4мlI()-l,схt]ических средств I(ОмпьtотерныХ СеТеЙ

I litc,r,tloLiKir ce,l,e вых узIIов
I Iacr ройr<а слуllсб 14 сервисов
I Iac rrloiilca сетеi}ого оборудоваtlия
I Iac,t,llol"t Ita Windows Sегчег
I l ас,гllсlй ка LJ п i х-подобн ых сетевых операцион ц !ц JI]!f9M

Обучаrощи йся (обучаtощаяся)

Руководl.tтель праI(тиI{и от
при ни мающей оргаl r изаL(I{ и

(l rtl,,tl tпct,) (rKlrlrKrrocrr,, ФИО)

3. Заклrо.lение руководителя практики от уч€бного заведения

{ата прOверltи Солерrкание замечаний

OtteHKa по праIflиltе

Руководlлтель праI<тики от
коллед)I(а

(лолжrrосrr,, ФИО)

20г

дI Il IO() l)абочая lIl)ограN{ма произво;lс,гRеIIttой гtрактиtси (про,lчtипломной)

KдttaJtt:mtt.l.tcctttti.i Cltctrlta.ll1,1loo,гl, 09.02,06 Ce,1,oBoc и сиO,гOмlIое адмиIlис'lрироваltие
l(oJIJle)(rl() Дlrtrlllt,l: I}с1l-tltl<оtl,1'{,ll,,Ссшrсргсй(),М,

(tto,1ttlrlol,) (Фи())
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ПРИЛОЖЕНИЕ 2

АВТОНОМ НАЯ Н ЕКОМI\4ЕРЧЕСКАЯ
гlроФЕссиондльндя оБрдзовдтЕльндя оргдниздция

(АI(АдЕм иLI ЕскиЙ коллЕд)I()

I(at]l едра и н фрмацио н н ьтх_IgхнQ.догий и програм мирqдаццд

(lорма об1,,1g,,,,,о

I IaltMeHoBat tие ба,зы праI(1,1,{ки :

A:rpec:

oTLlET

(1,каза,t l, llи,rt tlpaKt иl<и)

Сроки Il pox()>t(/leI I 1,1 rl I l paKl,14 ки с(( >> 20 г,пQ(,>>

I'),tcO rзо;l1tt,t,сJ l l, l I ptl I(,г[,i I{ll о,г п p14 н и м ающей орган изации

20 г,

(/Ktltlt<l tclc 1,1,)

Отчет по tlредд1,1пJlомl]ой практике принят с оценкой

()) 20 г,

Руковолител ь праI(ти Itи от колледжа:

п реподавател ь ка(l)едры 14 н(l]ормационных
технологl4й r,t проr"раммLIрования АНПОО кАК>

(.rtolt;rtrlocтb)

г, Волгоград2024 г

дl lII(X) l)абочая rl|)()гl)а]\{Nlа tIроизl]о,,tстl]9lIllой lIрактики (предrипломной)
KAlcaдcпltl.tocttt.li;i C]ttcltt,ta:tbtttlc,гl,09,02,06 CercBoe и системlIое адмиIlистрироваIIие

l(OJIjlcrtrl() Дtrtrllrt,t: |}ср,гяков [.I l., Ссмсргей О,М,

(l I<rtl tисr,) (Фами;Iия, И.О.)

(полпись) (Фамилия, И.О.)
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ПРИЛОЖЕНИЕ 3

п роизводствЕн l-| Ая хАрАктвристикА

l Ia обу,rаrсlrrLсr,ilся дl lГIОо кАкадеми,tеский коллед)It)

Номер групtlы, (кол) профессия, специаJIьноQть:

l. Срок прохо)кдения практики:

2. НаимегtоваlJие предприят1,Iя:

3. Осьrовные ви.rtы рабоr,

4урr**;р." 
^Гaо,iи 

гlодгоlоI]l(и, готовность к выполнению работ по профессиrа/специальности:

З. ТруловаЯ llисциплина (orreHKa и замеttания в период практики)

Заt<.пtочеttис (запо;rняется по оконlIанию производственной практики):

Обучаrоruи-ся показал (низкrrй, срепний, высокий) уровень "p"]:.::T]:,;t;:i #т:::х ,: "",::::::::;;;;, ;";;;r;;;;;;;"'с r.ребоuаниями Фгос спо по специ€ulьности: 09.02.06 СеТеВОе И СИСТеМНОе

админис,rрироваIJие

освоил сJIедующие общие и профессиональные компетенции:

аsабс!]ца.сrс j19 о ц и ал ь rr o го_щлу.дьдЩрrо црдТ
t}J l

q 9f9даIа q-б!руttо в а rl и я и г(цl] ]\1 а цио н н о - ко м м ун и ка ци о н н ы х с исте_м

цQ!д-q -]-ц)qцL,,ll\9.! ща] !) ре м о l,t,га

7 ()cуl ]l;

qeJEgptl9]! об!@о нны х систем

ПI{,8 ГIриlrдN4аlь_л49)ы IIо ус,l,раrlениtо сбоев в операционных системах

Гll(,9 АдN/|14IlI.Iс,грироватL cel,et]l,|e ресурсы в операционных системах

л I l l l( )( ) l 
)rtбtl,t аЯ I ll]() l paxl !l а l lроt|зl]оrt0,1,1}чl I l tой t l1-1at<'tt,t lси (l lрсlvtи пrrом r rой)

<дt<аr(сшtп,tссtсtrij (jttcttr,ta.ltl,trtlc,r,r, ()9,()2.()6 Cc,tcBoc и oplcl!Mll()c а,lми|lис'lТироваlIие

l(oJlJlc,ll.rli) Дв,lrl1-1t,t:l}ср,гяltсlвfl,Ll.,Соплоргей(),М,

Стр, 46 из 50

ffi.ruu. ,,l,,l,.nr"uno о.й.ruо"u* u .,рa.uо,чuйпо," a"ryur"r*' ОК 08, И'ПОП"'ОРu'О

средства (D}lзL|tIеской культчры для сохранения и чкреплениЯ здоровьЯ в процессе профессиональной

oaoraлono.ru, n noooa,rrnun"o пaоб*оо"rо.о ,oouno ,ь"a"чa"*ой nooro,oun,n,oc": ок 09, попu,оuu.гос"

про(l)ессиог|ilлLlIоЙ доI(уме|,IтаLlией на госчдарс,гвенном и иностранном языках,

ПIi. l Доrtумегl,t,иlэова,t,ь состояltия иrt(l)окоммуНиt<ационныХ систем и иХ

систем
ПК.З Усr,раtrяr,ь гlеисправности в работе инdlокоммуНикационныХ систеМ



средств комгlыотерных сетей

пк.l l осYI.IIес.I.влятl) провеле1,Iие обновления программного обеспечения

пк. l2 осyulествлять выявление и устранение инцидентов в процессе

фулддl_s ц]дrс) ва l | и я о ll е ра ц и о 11 l l ы х с исте м

ПI(, l З Осуutес,l,влять проектlrllование сетевоЙ инфраструктурЫ

опеоацио}IIlых систем

ПК. l В Осу r.цествлять развеtэтываНие облач ноЙ инсllраструктурЫ

пк.l9 проводиr.ь докумеrзтироваt-tие требований и технртческих возмоrкностеЙ ОбЛаЧНЫХ ИЕфDаОТРУКТУР

пк.20 Проt}оllит.l, lIас,l,ройl(у виртчальных машин с использованием механизмов автоматшIеского

масrrrl,абироrlп l l ия и рас l Il)еделсl I ия нагрузки
ПIt.2 l IIрrlдlцllц]]:_храltеltис и ана

ПIi.22 обсспе.rrава,гr, иrr(lормаr(ионнуtо безопасность в облачной инt[.lраструктуре с помощью Drlзличных

инструме llт(lц
IlК.2З Цщвqдить моl,tl4тор!t г системы в облачнь

Руко водлr,t,еlt l, l l l)a Ii,гI"] l{ 1,1 (),|, l l l) c,Ll l l l) и яl,и r] :

l)уксlводtl,t,е.ll ь l lpa lt,I,1,1l(I] о,г l(().II.пед}l(а :

М. I-I. Щrrта ос|юрIчulol l иrI xapаlclepl.cTtll(и

прлгцlия,r,лrяr(оlэгаl lи:з:tut tи)

(( )) 20 г.

лIIlI()() I)абtl,tаЯ 1,II)ol,|]aMIla llроизlrоllс,гRсlIltой rlракr,ики (преlvtипломrrой)

<дKaI.1tcпlt,t,tcctctli.i (jltclrlta.ltbtloc,r1,09.02.06 C,JтcBoc и сисl,омllос адмиIIистрироRаIIие

l(o;lJlc,,(rli) ДIrttlpl,t: l}ср,гяttоl1,I!,ll.,Сомсрr,сй(),М,
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ПРИЛОЖЕНИЕ 4

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ
ПРО Ф ЕССИОНАЛЬНАЯ ОБРАЗОВАТЕЛЬНАЯ ОРГАНИЗАЦИЯ

(AкАдЕмиtlЕскиЙ коллЕдж)

АТТЕСТАЦИОННЫЙ ЛИСТ
на обучающегося в период производственной практики (преллипломной)

Ф, И. О. Обу,lз.*.rо"r,
Группа
Специальность 09.02.06 Сетевое и системное администрирование
В объеме l44 часов
Споки пDохо)l(ден}lя пDактиI(и с ( >, 20 г. по к >> 20 г,

Виды и l(llllec,гl}o I}ыllо,п}lеllия работ в соответствии с технологией п lплп требованиями

дIilI()() l)абtlчаЯ lll)OI.paN,INIa произв()rt0l,I}аIlltой ttракт,иttи (rrродtипломной) Стр,48 из 50

KAKallcmtt,t,tccltltij C]tlcltиa.ltbtloc,r,l,09,02.06 Cc,rcBoc и сисlcмIlос а,llми|lисlрироI}аIIие
l(ojIJlci1,7li) Дtггtl1,1t,t: l}с;llrllсtlll.t{.II.,СсплоргейО,М,

яниrI

N9

п/гt

[3 rlд br п роrРесс I,,lo l l ал ь llой деятел ь HocTI4, в ы пол нен н ые
обу.t2l1о*,,,rI1.1ся во I]ремя практики (пере.lислить основные

вI{ды работ, подтвер)I(дающие освоение обуча}ощимся
проd)ессионаJlьн ых ком петенций)

оценка качества
выпол няемых работ (оценка

прописью)

l I l Lloc lt,rlt pc,l I]a I l I.1 е ce,I,e во й 14 I I (l)pacTpy I(l,yp ы

2, Оргilt t I,I :]aI (1,I я се,l,еl]ого адм и tl и cTp14 рован и я

J. l)lccrt.ltl,a] t itI \IlrI обl,ск,I,ов сетевой инсЬраструI(туры
4. У trllittз.rtcttt.Ic сс,I,еI]ым LI оервисам 14

5. N4 ol(cll l t r,t зzlI lll я ce,l,eBo й I,1 l;фраструк],уры
6. Анал l,tз 14спользов ания и функuионирования

п ро грам м гI о-тех н Lt чесltи х средств ком пьютерных
се,геЙ

1, Разработка t\4етодов, средств и технологий
п р I.I Nl eI I eI I 11 я обт,еI(тов профессI4онал ьноЙ

'r]СЯI'l-СJ l I> l l OC'I'LI

8. [[роr|lr,rлаr<,гl4чесl(14е работы Ila объектах сетевой
14}Id)расl,рук,гурьI 1,I рабочих станциях

9, И t t вегt,гари заци я тех н 14 чески х средств сетевой
и н (l)раструt(l,уры, осуществлен ие контроля
п ос,гllц 1,1 зцlего из ремонта оборудования

l0. обс,п ухt t,t ва I I 14 е п ер I.J q)epl4 й н о го оборудо ван и я,

oI I ре/lелеl I 1,1 е ус,гаревшего оборудован ия и

прог,i)амN,II I LIx сl]едств сетевой инфраструктуры
ll Устаttовка lla серверы и рабочие станции ОС и

необходимое для работы ПО
12, Осу l r цссr,вll cI I I.I с rco r t (lи гур ироваtI ия п рограммного

обссltс.tеltI,Iя IIal cel]Bepax 14 рабочих станциях
l3. Поллерtt<ttа в работоспособном состоянии

программгIого обеспечения серверов и рабочих
сl tllIllи Й



регtлстрация пользователей локальной сети и

llоLl,гоllого ссрвора" назначение илентификаторов и

паролсй

|4,

l5. усr,ановка прав доступа и контроль 14спользования

сс,|свых l)ecyl]coB
l6. обес гt е,-tегl I{e с l]oe времен н ого коп и рован и я,

tlpx ll I]ll l)OBaI l и я I.1 рсзерв14роваI I ия данI I bIX

|1. гtрrлгllп:йе мер по восстаIlовлению работоспособности
локальноЙ ceTI4 при сбоях или выходе из строя

сетевого оборудования
lB. вl,tяltзjtегl1,1e сlt-tttlбсlк пользователей и программного

обесгtечеtlt4я и прI4I,tятие мер по их исправлеч
l9, ГI ро rзеде гl l4 е м о }] итори н га сети, разработка

пDелло)l(еttt,t й по развити}о инсЬраструктуры сети
20.

2| Ocyt цесr,в.llен и е aI I],и вирусной защиты ЛВС, серверов

It l"lnбtl,IttX с t aHttt.tй

22. flo ttybtet t t t4 l)oBt,lI l 1,1e

2з. Yc,l,aHoBKa Web-cepBepa

24, f \ttat,rttlc t,t,tl<a и обслу)I(I,IваI,II4е Web сервера,

сllай.;ttlвого 1.I llоLI,гоl}ого серверов, SQL-cepBepa
2). I(o н (l r,l гурr4 poBaI] 14e web-cepBepa

26. Заtlусl<, перезапусI( 11 останов сервера

21. IJзаt,t п,t ollct,'I c,l,B1,1 е с базам и дан н ых

28. Yc,i,atl о вка браl rлм ауэра

29. Сохранеrtие и восстановление больших наборов
пl)аl}llл

з0. обесl IeLleI I 14 е безопасностlл

зl Дj(п,tlt l l1.Ic,I,1)I.1po|]aI lIle cepBepoI] 14 рабочrлх станций

з2. О;lгалlизацLlя доступа к локальным сетям и Интернету

зз. Ус tаttоtзtса 1,1 соlIроtjо)I(ден14е сетевых сервисов

34, Рассче,г стоимостlI сетевого оборулования и сбор

/-Il]гI1,Iых для аналLIза использования программно-
,гexII1,1LIecI(14x средств l(омпьютерных сетей

35, [-[астрой ка сетевых узлов

36, Llас 1,1lойка слуlrсб 1,I сервисов

лI lll()() l)або.rая tlI)()l,|)a\{\1a llроllзlt()rtс,гR0lIlttlй llраtt,t,иttи (прс,rutиlrlIомrrой)

Kдlca,l(t:пtt.t,lccttt,ti.i (jttctttlaLlbtrtlcгr, ()9.()2,()(l Cc,t,clloe и сио,lсмlloc a,ItMиIlис]риро!}аIIис

l(OJlJlcJ()li) Дtrtrlрl,t: l}c;rtrtl<<ttt rЦ,ll,,Cclropl,cй (),М,
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з1, Hacтpo й rca сетевого оборулования

з8, I Iастройка Windows Sеrчеr

39, 1-1ас,гройr<а uпiх-подобных сетевых операционных
c1,IcTeM

40. Гlриlrяr,ие гчlер llo восстановлению работоспособности
лоt<альноЙ ceTl4 при сбоях или выходе из строя

сетеl]ого обопудования
Otlel ttca резул ьтатов tlраltтики

Pyt<tl вс,lл I,t, l,c.l l Il I l pil I(-I,1,1 I( I,| (It I l l)ед п р I,1 rtти я :

l)}, tto вс, t r l,t,e,t l Il I I lltll(,I,I,I l( I4 (),|, I(о.п.пед)I(:l :

лl ll l()() l)абtr,tая llt)()Il]aNl!l2l Ilр()rlзв()Jtс,1,I}еlllкlй tlракr,ики (прс,lutигtломrlой)

<дKarrcllt.t.tcctttti,i (.ttcttttiul1,1ttli:r'l, ()9.()2,()6 (jctclltlc и 0ис,|,смllос а,Jtмиl|ис,Iрироl}аI|ис

l(()JlJl0](rI() Дtrtrl111,1: I}c1l-t;tt<tltlfl,lI.,Ccпrcpгoй(),M,
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