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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ 

1.1. Область применения программы 

Рабочая программа учебной дисциплины компьютерные сети является 

частью программы подготовки специалистов среднего звена в соответствии с 

ФГОС по специальности  

09.02.09                                                 Веб-разработка  
(код)  (Наименование специальности / профессии) 

и направлена на формирование общих компетенций, включающих в 

себя способность: 

ОК 01. Выбирать способы решения задач профессиональной 

деятельности применительно к различным контекстам; 

ОК 02. Использовать современные средства поиска, анализа и 

интерпретации информации, и информационные технологии для выполнения 

задач профессиональной деятельности; 

ОК 05. Осуществлять устную и письменную коммуникацию на 

государственном языке Российской Федерации с учетом особенностей 

социального и культурного контекста; 

ОК 07. Содействовать сохранению окружающей среды, 

ресурсосбережению, применять знания об изменении климата, принципы 

бережливого производства, эффективно действовать в чрезвычайных 

ситуациях; 

ОК 09. Пользоваться профессиональной документацией на 

государственном и иностранном языках. 
и профессиональных компетенций:  

ПК 1.1 Проектировать информационные ресурсы 

ПК 1.3 Интегрировать программный код в соответствующую 

инфраструктуру 

ПК 1.5 Выполнять процедуры тестирования программного кода 

ПК 2.2 Проводить работы по резервному копированию и 

развертыванию резервной копии информационных ресурсов 

ПК 2.3 Настраивать права пользователей в соответствии с 

функциональным и задачами (ролями) и на основании информации о 

поведенческих факторах 

ПК 2.4 Применять программные средства обеспечения безопасности 

информации веб приложений 

ПК 2.5 Обрабатывать запросы заказчика в службе технической 

поддержки в соответствии с трудовым заданием 

 

1.2. Место дисциплины в структуре программы подготовки 

специалистов среднего звена:  
Общепрофессиональный цикл 

(указать принадлежность дисциплины к учебному циклу) 
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1.3. Цели и задачи дисциплины – требования к результатам 

освоения дисциплины: 
Код 

ПК, ОК 

Умения Знания 

ОК 01. 
ОК 02. 

ОК 05. 
ОК.07. 

ОК.09. 
ПК 1.1 

ПК 1.3 

ПК 1.5 

ПК 2.2 

ПК 2.3 

ПК 2.4 

ПК 2.5 

− Организовывать и 

конфигурировать компьютерные 
сети; 

− Строить и анализировать 
модели компьютерных сетей; 

− Эффективно использовать 

аппаратные и программные 
компоненты компьютерных сетей 
при решении различных задач; 

− Выполнять схемы и чертежи 

по специальности с 
использованием прикладных 
программных средств; 

− Работать с протоколами 
разных уровней (на примере 
конкретного стека протоколов: 

TCP/IP, IPX/SPX); 

− Устанавливать и настраивать 
параметры протоколов; 
− Обнаруживать и устранять 

ошибки при передаче данных; 

− Основные понятия 

компьютерных сетей: типы, 
топологии, методы доступа к среде 
передачи; 

− Аппаратные компоненты 
компьютерных сетей; 

− Принципы пакетной передачи 
данных; 

−  Понятие сетевой модели; 

− Сетевую модель OSI и другие 
сетевые модели; 

− Протоколы: основные понятия, 
принципы взаимодействия, 

различия и особенности 

распространенных протоколов, 

установка протоколов в 

операционных системах; 

− Адресацию в сетях, 
организацию межсетевого 
воздействия 

1.4. Рекомендуемое количество часов на освоение программы 

дисциплины: 

Объем ОП – 84 часа, в том числе: 

 обязательной учебной нагрузки обучающегося с преподавателем 

– 78 часов; 

 самостоятельной работы обучающегося – 0 часов; 

 консультаций – 2 часа; 

 промежуточной аттестации – 6 часов. 
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2. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ 

2.1. Объем учебной дисциплины и виды учебной работы 

Вид учебной работы Объем часов 

Объем образовательной программы 84 

Суммарная учебная нагрузка обучающихся во 

взаимодействии с преподавателем 

78 

в том числе:  

лекционные занятия 34 

практические занятия 42 

Самостоятельная работа обучающегося (всего)  

в том числе:  

внеаудиторная самостоятельная работа (работа над материалом 

учебника, конспектом лекций, выполнение индивидуальных 

заданий) 

 

Консультации 2 

Промежуточная аттестация в форме – экзамена 6 
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2.2. Тематический план и содержание учебной дисциплины  

Наименование разделов и 
тем 

Содержание учебного материала, лабораторные и практические работы, 
самостоятельная работа обучающихся 

Объем 
часов 

Уровень 
освоения 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3  4 

Раздел 1.  Компьютерные сети  
 

  

Тема 1. Общие сведения о 
компьютерной сети 

Содержание учебного материала 
  

ОК 01., ОК 02., 

ОК 05., ОК.07., 

ОК.09., ПК 1.1, 

ПК 1.3, ПК 1.5, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.5 

1 

Понятие компьютерной сети (компьютерная сеть, сетевое взаимодействие, 
автономная среда, назначение сети, ресурсы сети, интерактивная связь, 
Интернет) Классификация компьютерных сетей по степени территориальной 
распределённости: локальные, глобальные сети, сети масштаба города.  

4 

1 2 

Классификация сетей по уровню административной поддержки: одноранговые 
сети, сети на основе сервера. Классификация сетей по топологии. Базовые 
сетевые технологии и комбинированные топологические решения. Достоинства 
и недостатки базовых сетевых технологий.  Методы доступа к среде передачи 
данных.  

4 

3 

Классификация методов доступа. Методы доступа CSMA/CD, CSM/CA. 
Маркерные методы доступа.  Сетевые модели. Понятие сетевой модели. Модель 
OSI Уровни модели. Взаимодействие уровней. Интерфейс. Функции уровней 
модели OSI.  Модель TCP/IP 

4 

Практические занятия   

1 Построение схемы компьютерной сети 2 

2 2 Описать алгоритм формирования пакета модели ISO/OSI.  2 

3 Описать алгоритм формирования пакета модели TCP/IP.  2 

Тема 2. Аппаратные 
компоненты 
компьютерных сетей 

Содержание учебного материала   
ОК 01., ОК 02., 

ОК 05., ОК.07., 

ОК.09., ПК 1.1, 

ПК 1.3, ПК 1.5, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.5 

1 

Физические среды передачи данных. Типы кабелей и их характеристики. 
Сравнения кабелей. Типы сетей, линий и каналов связи. Соединители, 
коннекторы для различных типов кабелей. Инструменты для монтажа и 
тестирования кабельных систем. Беспроводные среды передачи данных. 
Коммуникационное оборудование сетей. Сетевые адаптеры. Функции и 
характеристики сетевых адаптеров. Классификация сетевых адаптеров.  

2 

1 

2 
Драйверы сетевых адаптеров. Установка и конфигурирование сетевого адаптера. 
Концентраторы, мосты, коммутирующие мосты, маршрутизаторы, шлюзы, их 
назначение, основные функции и параметры. Типы серверов: файловые, печати, 

4 
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Наименование разделов и 
тем 

Содержание учебного материала, лабораторные и практические работы, 
самостоятельная работа обучающихся 

Объем 
часов 

Уровень 
освоения 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3  4 

приложений, сообщений, баз данных 

Практические занятия   

1 Монтаж кабельных сред технологий Ethernet.  2 

2 

2 Построение одноранговой сети  2 

3 Подключение и настройка сетевого адаптера.  2 

4 Подключение и настройка модема 2 

5 
Подробное изучение алгоритмов работы аппаратуры передачи данных 
(цифровая/аналоговая), области применения. 

2 

6 Изучение промежуточной аппаратуры линий связи. 2 

Тема 3. Передача 

данных по сети 

Содержание учебного материала   

ОК 01., ОК 02., 

ОК 05., ОК.07., 

ОК.09., ПК 1.1, 

ПК 1.3, ПК 1.5, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.5 

1 

Теоретические основы передачи данных. Понятие сигнала, данных. Методы 
кодирования данных при передаче. Модуляция сигналов. Методы оцифровки. 
Понятие коммутации. Коммутация каналов, пакетов, сообщений. Понятие 
пакета. Протокол Х.25, достоинства и недостатки. Протокол Frame Relay (FR): 
назначение, общая характеристика. Сети FR. Технология ATM (Asynchronous 
Transfer Mode). Основные принципы технологии АТМ 2 Протоколы и стеки 
протоколов. Структура стеков OSI, IPX/SPX, NetBios/SMB. Стек протоколов 
TCP/IP. Его состав и назначение каждого протокола.  

4 

1 

2 

Распределение протоколов по назначению в модели OSI. Сетевые и 
транспортные протоколы. Протоколы прикладного уровня FTP, HTTP, Telnet, 
SMTP, POP3. Типы адресов стека TCP/IP. Локальные адреса. Сетевые IP-адреса. 
Доменные имена. Формат и классы IP-адресов. Подсети и маски подсетей. 
Назначение адресов автономной сети. Централизованное распределение адресов. 
Отображение IP-адресов на локальные адреса. Система DNS 

4 

Практические занятия   

1 Настройка протоколов TCP/IP в операционных системах  2 

2 

2 Работа с диагностическими утилитами протокола ТСР/IР  2 

3 Решение проблем с TCP/IP 2  2 

4 Преобразование форматов IP-адресов.  2 

5 Расчет IP-адреса и маски подсети  2 
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Наименование разделов и 
тем 

Содержание учебного материала, лабораторные и практические работы, 
самостоятельная работа обучающихся 

Объем 
часов 

Уровень 
освоения 

Коды 
компетенций, 

формированию 
которых 

способствует 
элемент 

программы 
1 2 3  4 

6 Работа в виртуальной машине Microsoft Virtual PC.  2 

7 Работа с DHCP – сервером DNSсервер 2 

8 Работа с DNS сервером 2 

Тема 4. Сетевые 

архитектуры 

Содержание учебного материала   

ОК 01., ОК 02., 

ОК 05., ОК.07., 

ОК.09., ПК 1.1, 

ПК 1.3, ПК 1.5, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.5 

1 

Базовые технологии локальных компьютерных сетей: Ethernet, TokenRing, FDDI 
и ArcNet. Стандарты IEEE 802.x Схема конструкции «IP поверх несущего 
протокола».  Технологии беспроводных локальных сетей. Технологии 
глобальных сетей. Принципы построения глобальных сетей.  Организация 
межсетевого взаимодействия.  

4 

1 

2 

Принципы объединения сетей на основе протоколов сетевого уровня. Настройка 
протокола TCP/IP в операционных системах. Применение диагностических 
утилит протокола TCP/IP. Протоколы маршрутизации. Фильтрация пакетов. 
Функции маршрутизатора. Сетевой шлюз. Брандмауэр.  Современные тенденции 
развития сетей. Интернет вещей. Интеллектуальные сети. Сети 5G 

4 

Практические занятия   

1 Настройка удаленного доступа к компьютеру  2 

2 
2 Проектирование сетей различных типов в среде MS Visio 2 

3 Создание проектной документации сети  2 

4 Архитектура «клиент- сервер».  2 

Систематическая проработка конспектов занятий, учебной и специальной технической литературы (по вопросам к 

параграфам, главам учебных пособий, составленным преподавателем). 

Подготовка к лабораторным работам с использованием методических рекомендаций преподавателя, оформление 

лабораторных работ, отчетов и подготовка к их защите. 
 2 

ОК 01., ОК 02., 

ОК 05., ОК.07., 

ОК.09., ПК 1.1, 

ПК 1.3, ПК 1.5, 

ПК 2.2, ПК 2.3, 

ПК 2.4, ПК 2.5 

Примерная тематика внеаудиторной самостоятельной работы: 
1 «Классификация локальных сетей» 
2 «Изучение амплитудно-частотных характеристик сетевого кабеля – витая пара» 
3 «Сетезависимые и сетенезависимые уровни модели OSI» 
 «Перспективы развития современных технологий скоростного удаленного доступа к данным» 

Консультации 2  
Промежуточная аттестация в форме экзамена 6  

Всего: 84   
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3. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ 

3.1. Требования к минимальному материально-техническому 

обеспечению 

Реализация программы дисциплины требует наличия: 

Лаборатории 
Вычислительной техники, архитектуры персонального 

компьютера и периферийных устройств 
 (указывается наименование) 

Оборудование:  

 персональные компьютеры; 

 локальная сеть; 

 сеть Интернет; 

 комплект учебно-методической документации; 

 мультимедийный проектор; 

 экран.  
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3.2. Информационное обеспечение обучения 

Основные источники: 

1. Трофимов, В. В.  Глобальные и локальные сети : учебник для 

вузов / В. В. Трофимов, М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2023. — 162 с. — (Высшее 

образование). — ISBN 978-5-534-17504-2. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/533206 (дата обращения: 28.08.2023).  

2. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-

сетях : учебник и практикум для среднего профессионального образования / 

М. В. Дибров. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2023. — 423 с. — (Профессиональное образование). — ISBN 978-5-534-

16551-7. — Текст : электронный // Образовательная платформа Юрайт [сайт]. 

— URL: https://urait.ru/bcode/531278 (дата обращения: 28.08.2023). 

3. Дибров, М. В. Сети и телекоммуникации : учебник и практикум 

для вузов / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, 

И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : 

Издательство Юрайт, 2023. — 464 с. — (Высшее образование). — ISBN 978-

5-534-17315-4. — Текст : электронный // Образовательная платформа Юрайт 

[сайт]. — URL: https://urait.ru/bcode/532855 (дата обращения: 28.08.2023). 

 4. Дибров, М. В.  Сети и телекоммуникации. Маршрутизация в IP-

сетях : учебник и практикум для вузов / М. В. Дибров. — 2-е изд., перераб. и 

доп. — Москва : Издательство Юрайт, 2023. — 423 с. — (Высшее 

образование). — ISBN 978-5-534-16546-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/531273 (дата обращения: 28.08.2023). 

4. Замятина, О. М.  Вычислительные системы, сети и 

телекоммуникации. Моделирование сетей : учебное пособие для вузов / 

О. М. Замятина. — Москва : Издательство Юрайт, 2023. — 167 с. — (Высшее 

образование). — ISBN 978-5-534-16305-6. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/530772 (дата обращения: 28.08.2023). 

5. Замятина, О. М.  Инфокоммуникационные системы и сети. 

Основы моделирования : учебное пособие для среднего профессионального 

образования / О. М. Замятина. — Москва : Издательство Юрайт, 2023. — 

167 с. — (Профессиональное образование). — ISBN 978-5-534-17558-5. — 

Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/533333 (дата обращения: 28.08.2023). 
 

 

Интернет-ресурсы: 

https://urait.ru/bcode/533206
https://urait.ru/bcode/531278
https://urait.ru/bcode/532855
https://urait.ru/bcode/531273
https://urait.ru/bcode/530772
https://urait.ru/bcode/533333
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1. ЮРАЙТ (образовательная платформа) [Электронный ресурс]. – 

Электрон. дан. – Режим доступа: (https://urait.ru/), свободный. – Загл. с 

экрана. 

2. Единое окно доступа к образовательным ресурсам [Электронный 

ресурс]. – Электрон. дан. – Режим доступа: http://window.edu.ru/, свободный. 

– Загл. с экрана.  
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ 

ДИСЦИПЛИНЫ 

Контроль и оценка результатов освоения дисциплины осуществляется 

преподавателем в процессе проведения практических занятий и 

лабораторных работ, тестирования, а также выполнения обучающимися 

индивидуальных заданий, проектов, исследований. 
 

Результаты обучения Критерии оценки Формы и методы 

оценки 

Перечень умений, осваиваемых в 

рамках дисциплины: 

− Организовывать и 

конфигурировать 
компьютерные сети; 

− Строить и анализировать 
модели компьютерных сетей; 

− Эффективно использовать 

аппаратные и программные 
компоненты компьютерных 
сетей при решении различных 
задач; 

− Выполнять схемы и 

чертежи по специальности с 
использованием прикладных 
программных средств; 

− Работать с протоколами 
разных уровней (на примере 
конкретного стека протоколов: 

TCP/IP, IPX/SPX); 

− Устанавливать и настраивать 
параметры протоколов; 

− Обнаруживать и устранять 

ошибки при передаче данных; 

«Отлично» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

умения сформированы, все 

предусмотренные программой 

учебные задания выполнены, 

качество их выполнения 

оценено высоко. 

«Хорошо» - теоретическое 

содержание курса освоено 

полностью, без пробелов, 

некоторые умения 

сформированы недостаточно, 

все предусмотренные 

программой учебные задания 

выполнены, некоторые виды 

заданий выполнены с 

ошибками. 

 «Удовлетворительно» - 

теоретическое содержание 

курса освоено частично, но 

пробелы не носят 

Примеры форм и 

методов контроля и 

оценки 

• Компьютерное 

тестирование на знание 

терминологии по теме; 

• Тестирование…. 

• Контрольная работа 

…. 

• Самостоятельная 

работа. 

• Защита реферата…. 

• Семинар 

• Защита курсовой 

работы (проекта) 

• Выполнение проекта; 

• Наблюдение за 

выполнением 

практического задания. 

(деятельностью 

студента) 

• Оценка выполнения 

практического 

задания(работы) 
  • Подготовка и 
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Перечень знаний, осваиваемых в 

рамках дисциплины: 

− Основные понятия 

компьютерных сетей: типы, 
топологии, методы доступа к 
среде передачи; 

− Аппаратные компоненты 
компьютерных сетей; 

− Принципы пакетной 
передачи данных; 

−  Понятие сетевой модели; 

− Сетевую модель OSI и 
другие сетевые модели; 

− Протоколы: основные 
понятия, принципы 
взаимодействия, 

различия и особенности 

распространенных 

протоколов, установка 
протоколов в 

операционных системах; 

− Адресацию в сетях, 

организацию межсетевого 

воздействия 

существенного характера, 

необходимые умения работы с 

освоенным материалом в 

основном сформированы, 

большинство предусмотренных 

программой обучения учебных 

заданий выполнено, некоторые 

из выполненных заданий 

содержат ошибки. 

«Неудовлетворительно» - 

теоретическое содержание 

курса не освоено, необходимые 

умения не сформированы, 

выполненные учебные задания 

содержат грубые ошибки. 

выступление с докладом, 

сообщением, 

презентацией… 

• Решение 

ситуационной задачи…. 

Текущий контроль 

(проверочные работы, 

тесты) 

Промежуточный 

контроль 

(дифференцированный 

зачет) 

 


