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1. ПАСПОРТ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ
ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)

ПРАКТИКИ (ПО

1.1,. Щели и задачи производственной практики (.rо профилю
специальности)

рабочая про|рамма (щаrrее программа) производственной
практики является частью программы подготовки специалистов
среднего звена в соответствии с ФГоС по специ€UIьности спо 09.02.06
ксетевое и системное администрирование), укрупненная группа направления
09.00.00 Информатика и вычислительная техника в части освоения основного
вида профессиональной деятельности: эксплуатация объектов сетевой
инфраструктуры:

Код наименование видов деятельности 
" 

rrробеaс"он€Lльных
компетенций

вдз эксплуатация объектов сетевой инфраструктуры

осуществлятъ проектирование сетевой инфраструктуры

осуществлять защиту информации в сети с использованием
цроIраммно-аппаратЕых средств
Осуществлять устранение нетипичных неисправностй в рабоrе
_с 

етев ой ин фр астру ктур ы
Модернизировать сетевые устройст;" и"ф"рrационно-
коммуникационных систем

пк 3.1.

пк з.2.

пк 3.з.

IIк 3.4.

пк 3.5.

рабочая программа производственной практики может быть использована
дополнительном професоион€lльном повышениюв дополнительном професоион€lльном образовании по повышению

квалифиКациИ и перепОдготовки кадров в 
""фор*ur"п" 

и вычислительной
техники при нaLличии среднего общего образования.

с целью овладения указанным видом производственной практики и
соответствующими профессионaльными компетенциями обучающийся в ходе
освоения производственной практики должен:

AI IпоО I)абочаЯ программа проI,tзlJо/lсгl]сItItой пракr,икtл (по про(lилrо специаJIыIости)
кАкалом1,1чоскиii Сгrоцriалыtость 09.02.06 Cer.eBoe и cl{cTeмIloe адмиIlлIст)ироRание

l(oJlJlc/l)It)) Авторы: Всртяt<ов /[.Н., Семергей О.М.
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Владеть навыками 
| - Проекrироватъ ар*"r.кrуруБпЙ"пrой
сети всоответствии с поставленной задачей.
- Исполъзовать специапьное программное
обеспечениедля моделирования, проектирования и
тестиров ания компьютерных сетей.
- Настраивать протоколы динамической

маршрутизации.
- Определять влиlIния приложений на проект сети.
- Анализировать, проектировать и настраиватъ
схемыпотоков трафика в компьютерной сети.
- Устанавливать и настраивать сетевые протоколы и
сетевое оборудование в соответствии с конкретной
задачей.
- Выбирать технологии, инструмент€lльные средства
приорганизации процесса исследов ания объектов
сетевой инфраструктуры.
- Создавать и настраиватъ одноранговую
сеть,компъютерную сетъ с помощью
маршрутизатора, беспроводную сеть.
- Выполнять поиск и устранение
проблем вкомпьютерных сетях.
- Отслеживатъ пакеты в сети и настраивать
программно_ аппаратные межсетевые экраны.
- Настраиватъ коммутацию в корпоративной сети.
- Обеспечивать целостность
резервированияинформации.
- Обеспечивать безопасное хранение и
передачуинформации в глобальных и
лок€Lльных сетях.
- Создавать и настраиватъ одноранговую
сетъ,компьютерную сетъ с помощью
маршрутизатора, беспроводную сетъ.
- Выполнять поиск и устранение
проблем вкомпъютерных сетях.
- Отслеживать пакеты в сети и насц)аиватъ
IIрограммно- аппаратЕые межсетевые экраны.
- Фильтроватъ, контролировать и
обеспечивать безопасность сетевого трафика.
- Определять влияние приложений 

"u.rpo.n 
сети.

- Мониторинг производительности
сервера ипротоколирования системных и
сетевых событий.
- Исполъзовать специ€tльное программное

АI Iпоо
кАкалелtический

l(олJlсlрI())

Стр. 5 из 28



обеспечениедJuI моделирования, проектирования и
тестиров ания компьютерных сетей.
- Создавать и настраиватъ одноранговую
сеть,компьютерную сеть с помощью
маршрутизатора, беспроводную сеть.
- Создавать подсети и настраивать обмен данными;
- Выполнять поиск и устранение
проблем вкомпьютерных сетях.
- Анализировать схемы потоков трафика
вкомпьютерной сети.
- Оцениватъ качество и соответствие
требованиrIмпроекта сети.
- Оформлять техническую документацию.
- ОпределятЬ влиrIние приложений на проект сети.
- Анализировать схемы потоков трафика
вкомпьютерной сети.
- Оценивать качество и соответствие
требованиrIмпроекта сети

Анпоо
кАttадемический

lJабоча,I програм]\tа производс'венIlой практиl<и (по про(lилrо спеuиал,,постп9
Специалыlость 09.02.06 Сотевое 1.1 системlIоо админисlрированио

из 28
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Уметь - Проектировать локальную сетъ.
- Выбирать сетевые топологии.
- Рассчитывать основные параметры локЕLльной сети.
- Применять €tпгоритмы поиска кратчайшего пути.
- ГIланировать структуру сети с помощью графа с
оптим€LIIьным расположением узлов.
t 

Использовать математический аппарат теории

графов.
* Настраивать стек протоколов TCP/IP и
использовать встроенные утилиты операционной
системы для диагностикиработоспособности сети.
- Выбирать сетевые топологии.
- Рассчитывать основные параметры локutльной сети.
- Применять €tлгоритмы поиска кратчайшего пути.
- ГI;lанировать структуру сети с помощью
графа соптимЕlльным расположением узлов.
- Использоватъ математический аппарат теории

графов.
- Использовать многофункцион€Lльные
приборы ипрограммные средства мониторинга.
- Использовать программно-аппаратные
средстватехнического контроля
- Использовать программно-аппаратные
средстватехнического контроля.
- Читать техническую и проектную
документацию IIо организации сегментов сети.
- Контропировать соответствие
разрабатываемого проекта нормативно-
технической документации.
- Использовать программно-аппаратные
средстватехнического контроля.
- Использовать техническую литературу и
информационно-справочные системы дJIя замены
(поискааналогов) устаревшего оборудования.
- Читать техническую и проектную
документацию поорганизации сегментов сети.
- Контролировать соответствие
разрабатываемого проекта нормативно-
технической документации.
- Использовать техническую литературу и
информационно-справочные системы для замены
поиска аналогов го ооорудования.

АнпоО Рабочая программа I1роlIзводствеllIlой практlrt<и (по про(lилrо специалыtости)
кАttадомичосt<ий Специа.lIыlость 09.02.06 Сетсвое tt ctlclEMIloe адNlиtIистрироваIIлlо

I(оJIJlс,lц)l()) Двr.оры:[3срr.яItов/{,IL,СемсргейО.М.
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Знать - Общие принципы построения сетей.
- Сетевые топологии.
- Многослойную модель OSI.

- Этапы проектирования сетевой инфраструктуры.
- Элементы теории массового обслуживания.
- Основные tIонятия теории графов.
- Основные проблемы синтеза графов атак.
- Системы топологического анализа
защищенности компьютерной оети.
* Архитектуру сканера безопасности.
- Принципы построения высокоскоростных
лок€Lпьныхсетей.

- Требования к компъютерным сетям.
- Требования к сетевой безопаснооти.
- Элементы теории массового обслуживаниrI.
- Основные понятия теории графов.
- Ооновные проблемы синтеза графов атак.
- Системы топологического анаJIиза
защищенности компьютерной сети.
- Архитектуру сканера безопасности.
- Требованияк компьютерным сетям,
- Архитектуру протоколов.
- Стандартизацию сетей.

- Требованияк компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей.

- Этапы проектирования сетевой инфраструктуры.
- Элементы теории массового обслуживания.
- Основные понятия теории графов.
- Алгоритмы поиска кратчайшего пути.
- Основные проблемы синтеза графов атак.
- Системы топологического анаJIиза
защищенности компьютерной сети.
- Основы проектированиrI лок€шьных
сетей,беспроводные лок€tлъные сети.
- Стандарты кабелей, основные виды
коммуникационных устройств, термины, понятия,
стандартыи типовые элементы структурированной
кабельной системы:монтаж, тестирование.
- Средства тестирования и анализа.
- Базовые протоколы и технологии локЕtльных сетей.
- Общие принципы построения сетей.
- Сетевые топологии.
- Стандартизацию сетей.

АIlгIоо
кА tta;loM и чсский

РабoчалПl)oГI)аN'МаlIpoИЗl]oлс.l.BeI'Il,o'.lnpi@
СпсtциzuIыtосr,ь 09.02.06 Сетовос tI ctlcTcMHoe адl\{инис,tрлlрованис

коJIлед)I() Авторы: Вер.гяltов fi,Il., Семергей О.М.
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* Этапы проектирования сетевой инфраструктуры.
- Организацию работ по вводу в эксплуатацию
объектови сегментов компьютерных сетеЙ.
- Стандарты кабелей, основные виды
коммуникационных устройств, термины, понятия,
стандартыи типовые элементы структурированной
кабельной системы:монтаж, тестирование.
- Средства тестирования и анализа.
- Программно-аппаратные средства
технического контроля.
- Принципы и стандарты оформлениrI
техническойдокументации
- Принципы созданияи оформлениrI топологии сети.
- Информационно-справочные системы для замены
(поиска) технического оборудов ания

РабoчаяПрoГpaММаПpoИЗBo,цcTBеll}'oипpaк@
СпецlаzLльl toct,b 09. 02.06 CertBoe и cllcTelltI loe адм ин истр ированиекдttадомический

I(олJlед)I()) Авторы: I3ертяltов Щ.IJ,, Ссмергсй О.М.
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1.2. Требования к результатам освоения практики

В р езулътате о сво ения пр ограммы пр актики о бl^rающ ийс ядолжен получить
знания, умения и навыки, которые позволят сформироватъ соответствующие
компетенции для его профессион€tпьной деятельности.

Программы практики по профилю специ€tльности (производственной
практики), направлена на формирование общих компетенций, включающих в
себя способности:
ок 01. Выбирать способы решениrI задач профессиона.пьной деятелъности
применительно к р€lзличным контекстам;
ок 02. Использовать современные средства поиска, анализа и интерпретации
информации и информационные технологии для выполнениrI задач
профессиональной деятельности;
ок 03. ГIланировать И реализоВыватЬ собственное профессион€UIьное и
личностное рЕввиТие, предпринимательскую деятельностъ в профессиональной
сфере, использовать знания по финансовой грамотности в р€tзличных жизненных
ситуациях;
ок 04. Эффективно взаимодействовать и работать в коллективе и команде;
ок 05. Осуществлять устную и письменную коммуникацию на государственном
языке Российской Федерации с }лIетом особенностей соци€tльного и культурного
контекста;
ОК 06. ПРОЯВЛЯТЬ ГРаЖДаНСКО-Патриотическую позицию, демонстрировать
осознанНое повеДение на осноВе традицИонныХ общечеловеческих ценностей, в
тоМ числе С учетоМ гармонизации межнацион€Lльных и межрелигиозных
отношений, применятъ стандарты антикоррупционного поведениrI;
ок 07. Содействоватъ сохранению окружающей среды, ресурсосбережению,
применять знания об изменении климата, принципы бережливого производства,
эффективно действоватъ в чрезвычайных ситуациrIх;
ок 08. Использовать средства физической кулътуры для сохранения и
укрепления здоровья в процессе профессион€tльной деятельности и поддержания
необходимого уровня физической подготовленности;
ок 09. Пользоваться профессионЕlльной документацией на государственном и
иностранном языках.
профессиональных компетенций, соответствующих основным видам
профессиональной деятельности :

IIк. 3 . 1 Осуществлять проектирование сетевой инфраструктуры
пк.3 .2 Обслуживать сетевые конфигурации программно-аппаратных средств
пк.3.3 Осуществлять защиту информации в сети с использованием программно-
аппаратных средств
пк.3.4 Осуществлять устранение нетипичных неисправностей в работе сетевой
инфраструктуры

АIlпоО I)абочая программа IlроизводствеIlltоti прап,lлки (по про(lиrlrо специzulьносr.и)
<Акадсмt,tчеокиii Спсциалыlость 09.02.06 CereBoe и сиотемное адмиItистрированиеколлодж) Авr.оры: [3eprTtKoB fl.H., Семергей О.М,
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IIк.3.5 Модернизировать сетевые устройства информационно-
коммуникаци_онных систем функционирования операционных систем

а также формирqванию личностных резyльтат( в:
Личностные результаты реализации программы

воспитания (дескрипторы)
Код личностньж

результатов
реализации
программы
воспитания

проявляющий и демонстрирующий уважение к людям
,груда' ооознающий ценность собственного труда.
Стремяrцийся к формированию в сетевой среде
личностно и профессионсUIьFIого конотруктивного
<цифрового следа>.

лр4

Заботящийся о затrIите окружающей среды, ;обсrвен"ой
и чужой безопасности, в том числе цифровой. 10лр
Проявляющий сознатольное отношение к
непрерывному образованию как условию успешной
профессцональной и общественной деятельности

лр |4

I Iроявляrоrций гратсдlанское отношение к
профессиональной деятельности как к возможности
личного участия в решении общественных,
государственных, обIIIенационаJIьных проблем

лр 15

Производственная практика (по профилю специЕlльности) проводится в
рамках освоения профессионЕtльного модуля :

IIМ.03 Эксплуатация объектов сетевой инфраструктуры

1.3. Базы практики

производственная практика проводится в организациях на основе
договоров, заключаемых между колледжем и организаци,Iми и направлений на
практику.

в договоре колледж и организация оговаривают все вопросы, касающиеся
проведения практики. Базы практик представлены в прик€tзе о прохождении
практики обуrающихся на производственную практику (по
специальности).

профилю

в период прохождения производственной практики, обуrающиеся могут
зачисляться на вакантные должности, если работа соответствует требованиям
программы производственной практики.

ОбУЧаЮЩИеСЯ, СОВМещающие обуrение с трудовой деятелъностью, вправе
проходить производственную практику В организации по месту работы, в
сJцлаях, если осуществляемая ими профессионulлън€ш деятельность
соответствует целям практики.

подбор организаций для проведения практики проводится заведующим
выпускающей кафедры.

При выборе базы практики учитываются следующие факторы:

АнпоО РабочаЯ программа прОизводственной практики (по лрофилю специальности) Стр. l 1 из 28кАкадемический Специальность 09.02.06 Сетевое и системIiое администрирование
колледж)) Авторы:Вертяltов.Щ.FI.,СемергейО.М.



соответствие базы практики требованиям программы практики;
наличие на предприlIтии квалифицированных кадров для руководства

практикой обучающихся.

1.4. Оргацизация практики

в организации практики участвуют : Колледж и орган изацииl предприятия.
В колледже ответственным лицом за организацию практического обучения

по специаJIьности назначается заведующий выпускающей кафедрой.
,Щля проведения производственной практики (по проф"пй .rr.циальности) в

колледже р азр аботана следующая документациrI :

специальности.
организацию и руководство практикой обуrающихся всех специztлъностей

принимает участие в распределении Обl^rающихся по рабочим местам
или перемещении их по видам работ;

практике, аттестационным листом;
осуществляет контролъ правильного распределения обучающихся в

индивидуаJIьных заданий;

АнпоО Рабочая программа производственной практики (по профилrо специальности) Стр. 12 из 28<Академичсский Специальность 09.02.06 Сетевое и системное администрирование
колJlеджD Авторы:Вертяков,Щ.Н.,СемергейО.М.



и условия проведения практики
охраны труда, безопасности

жизнедеятельности и пожарной безопасности в соответствии с правилами и
нормами, в том числе отраслевыми; совместно с организациями, }частвующими
в организации и проведении практики, организовывают процедуру оценки
общих и профессион€LJIьных компетенций обучающихся, освоенных им в ходе
прохождения практики.

Обl^rающиеая при прохождении rrроизводственной практики (по профилю
специ€Lлъности) обязаны:

полностью выполнять задачи, предусмотренные программами практик
и индивиду€rлъные задания;

соблюдатъ действующие в организациях правила внутреннего
трудового распорядка;

строго соблюдать требованиrI охраны Труда и пожарной безопасности;

практический опыт, полученный на практике.

1.5. КонтролЬ работы обучающихся и отчетность

в период прохождения практики обучающимися ведется дневник практики.По результатам практики, обуrающиеся составляют отчет, который
утверждается организацией, где проходят практику обучающиеся.
обучающийся своевременно представляет В колледж отчет о прохождении
практики в соответствии с заданием на практику. По завершению практики
дневник заверяется печатью организации и подписью руководитепя практики от
предприятия. В качестве приложения к дневнику практики обуlающийся
оформляет графические, аудио-, фото-, видео-, матери€tлы, нагляднilе образцы
изделий, подтверждающие практический опыт, полученный на практике.

практика завершается дифференцированным зачетом при условии
положительного аттестационного листа по практике руководителей практики от
организации и колледжа об уровне освоения профессион€lльных компетенций;
нzlличия положительной характеристики организации на Обl^rающегося по
освоению общих компетенций в период прохождения практики; полноты и
своевременности представления дневника практики и отчета о практике в
соответствии с заданием на практику.

критериями оценки является степень готовности обучающегося к
самостоятепьной деятельности, форсированности общих и профессион€lльных
компетенций в соответствии с ФГОС СПО:

АIjпоО РабочаЯ программа производственной пракгики (по профилю специальцости)
{{Акадgцд,lggцрrй Специz.льность 09.02.0б Сетевое и аиотемное администрирование

колледж>> Авторы: Вертяков ff,H,, Семергей О.М.
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оценка ((отличнО) ставитСя обrIаIощемуся, которыЙ выполнил в срок и
на высоком уровне весь намеченный объем работы, требуемый планом практики,
пок€}з€lл освоение общих и профессион€tпьных компетенций в период
прохождения практики. Грамотно выполнил содержательную часть отчёта в
тесной взаимосвязи с практикой. При этом обуrающийся пок€lз€lJI умение
работатЪ с литераТурой и нормаТивнымИ докуменТами, проВодить исследов анчIя,
делать теоретические и практические выводы;

оценкоЙ (fiорошо) оценивается отчет, в котором выполнены все
ЗаДаНИЯ, ПРеДУСМотренные программой практики. Обучающийся _ практикант
пок€tз€Lл освоение общих и профеосионаJIьных комп9тенциЙ в период
прохождения практики, обстоятельно впадеет матери€tлом, однако не на все
вопросы В отчете по практике даны глубокие, исчерпывающие и
аргументированные ответы;

оценкоЙ (удовлетворительно) оценивается отчет, в котором в
основном, соблюдены общие требования, но неполно раскрыты поставленные
программой практики вопросы. Обучающийся - практикант пок€}з€tл освоение
общих и профессион€lльных компетенций в период прохождения практики,
посредственно владеет матери€tлом, представленном в отчете;

оценку (неудовлетворительно) по результатам прохождения практики
может получить обучающийся, которому не уд€lлось собрать достаточного
материала для выполнения программы практики, пол)л[ивший отрицателъный
отзыв руководителя практики от принимающей организации. Обуrающийся не
освоиЛ общиХ и профессионЕtльных компетенций в период прохождения
практики.

результаты прохождения практики представляются Об1..lающимися в
колледж и учитываются при прохождении государственной итоговой
аттестации.

L.б. Количество часов на освоение программы практики

Рабочая программа рассчитана на прохождение обучающимися
производственной практики (по профилю специальности) согласно количеству 3
недели утвержденного 1"rебного ппана программы подготовки специ€rлистов
среднего звена по специ€tльности среднего профессионЕtльного образования
09.02.06 Сетевое и системное администрирование.

AlItloO Рабочая программа Ilроизводсl,веIIltоi.t прак,tиttи (по профилrо специальнос,ги)
KAItttдcпttt,teottltIi Специальносr,ь 09.02.06 CorcBoc }I системное администрlлрование

I(оллел)I()) Авторы: Веlrr.яков l].H., Ссмергеri О,М.
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОИЗВОДСТВЕННОЙ ПРДКТИКИ
(ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)

2,1, объем производственной практики (по профилю специальности) и
виды работ

2.2. Тематический план и содержание производственной практики (по
профилю специальности)

Вид работ, обеспечивающих практико-
ориентированную подготовкy

количество часов
(недель)

Всего 108 часов (3 недели)
в том числе:
- выполнение к€tлендарно-тематического плана;
- выполнение обязанностей дублеров - работников.

наименование
разделов, тем

Содержание по модулям видов
работ

объем в
часах

(в днях)

Компетенции
и

личностные
результаты
освоенные

1 2 aJ 4
ПМ.03 Эксплуатация
объектов сетевой
инфраструктуDы

108 часов
(3 недели)

ок 01 - 09,
пк з.1. - з.5

Тема 1: Установка
Web-cepBepa

Установка Web-cepBepa 12 часов
(2 дня)

Тома 2: Щиагностика и
обслухrивание Web
сервера, файлового и
почтового серверов,
SQl-cepBepa

,Щиагностика и обслуживание Web
сервера, файлового и почтового
серверов, SQl-cepBepa

12 часов
(2 дня)

Тема 3:

Конфигурирование
web-cepBepa

Конфигурирование web-cepBepa 12 часов
(2 дня)

Тема 4: Запусlt,
перезапуск и останов
сервера

Запуск, перезапуск и останов
сервера

12 часов
(2 дня)

Тема 5:

Взаимодействие с
базами данньж

Взаимодействие с базами данньж 12 часов
(2 дня)

Тема 6: Установка
брандмауэра

Установка брандмауэра 6 часов
(1 день)

Тема 7: Сохранение и
восстановление
больших наборов
правил

Сохранение и восстановление
больших наборов прztвил

12 часов
(2 дня)

АI-IгIоо
<Atta;leM t tчссt<лlii

коJIлелж)

Рабочая программа проtlзRодстI]еIlltоli lrраlс.икlr (по про(lи.lrrо специаlыtостlл)
Специальнооть 09.02.06 CcтeBoc и cllc].cмlloe админ}lс.I.рирован[lе
Авторы: Вертяков [.Н., Семерrей О,М.

Стр. 15 из 28



Тема 8: обеспечение
безопасности

обеспечение безопасности б часов
(1 день)

Тема 9:

Администрирование
серверов и рабо.rих
станций

Администрирование серверов и
рабочих станциЙ

6 часов
(1 день)

Тема 10: Организация
доступа к локальным
сетям и Интернету

Организация доступа к локальным
сетям и Интернету

6 часов
(1 день)

Тема 1 1: Установка и
сопровождение
сетевых сервисOв

Установка и сопровождение
сетевых сорвисов

6 часов
(1 день)

Тема 12: Рассчет
стоимости сетевого
оборудования и сбор
данных для анализа
использования
программно-
технических средств
компыотерных сетей

рассчет стоимости сетевого
оборудования и сбор данньж для
tlнЕ}лиза использования программно-
технических средств компьютерньж
сетей

6 часов
(1 день)

Всего: 108 часов
(3 недели)

дl-ItlоО РабочаЯ програ]!1Nlа I]роlлзво/lсгвеtlной rlраl<тики (по профилrо специалыlосr.и)
кАкадемлtчесt<иii Спеtциальtlосr,ь 09.02.06 Сеговое 1.1 сиOтемlIое адмиlI!lстрированис

коллсlрк> Авrоры: Вортяt<ов fl.LI., Семсрr.сй О.М.
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3. УСЛОВИЯ РЕАЛИЗАЦИИ ПРОГРАММЫ ПРОИЗВОДСТВЕННОЙ
ПРАКТИКИ (ПО ПРОФИЛЮ СПЕЦИАЛЬНОСТИ)

3.1. Информационное обеспечение обучения

основные источники:

1. БОРодин, И. Ф. Автоматизация технологических процессов и системы
аВТОМаТИЧеСКоГо Управления : r{ебник для среднего профессион€lJIьного
образования l И. Ф. Бородин, С. А. Андреев. - 2-е изд., испр. и доп. -Москва : Издательство Юрайт, 2024. - 386 с. - (Профессиона-пьное
образование). ISBN 978-5-534-08655-3. Текст : электронный ll
Образовательная платформа Юрайт
URL : https ://urait.ru/bcode/5 3 89 8 б (дата обращен ия: |З .О2.2024).
2. БОРОДИН, И. Ф. Автоматизация технологических процессов и системы
автоматического управления : учебник для вузов l И. Ф. Бородин,
С. А. Андреев. 

- 
2-е изд.l испр. и доп. - 

Москва : Издательство Юрайт,
2024. - 38б (Высшее образование). - ISBN 978-5-534-07895-4. -Текст : электронный ll Образовательная платформа Юрайт [сайт].
URL : http s ://urait.ru/bcode/5 3 8 б 84 (дата обращен ия: 13 .02.2024).
З. Основы автоматизации технологических процессов : уrебное пособие для
среднего профессион€tльного образования / А. В. Щагин, В. И. ,Щемкин,
В. Ю. Кононов, А. Б. Кабанова. - Москва : Издательство Юрайт, 2024. -163 с. - (ПрофессионЕtльное образование). - ISBN 978-5-534-0З848-4. -Текст : электронный ll Образовательная платформа Юрайт [сайт].
URL : http s : //urait.ru/b со d е l 53 5 482 (дата о бращен ия |3 .02.2024).

^I 
IllOO Рабочая tlрогl]амма про}lзводотI]еIIltоli гtраltтики (по про(lилrо специальttости)

<Ака2цомическlлй Спсцr,tzuIыtость 09.02,06 CcreBoe !I сис.lсмtlое адм}tiIlrстрliрованис
l(oJIJlclQI()) Авr,оры: Вертяl<ов !.1-I., Семергей О.М,
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ
ПРОИЗВОДСТВЕННОЙ ПРАКТИКИ (ПО ПРОФИЛЮ

СПЕЦИАЛЬНОСТИ) ПО ПРОФЕССИОНАЛЬНЫМ МОДУЛЯМ

КонтролЬ и оценка результатов освоения практики осуществляется
преподавателем в процессе выполнения обучающимися работ в организации
(или в 1^lебном заведении), а также сдачи студентом дневника (приложение
1), отчета по практике (Приложение 2), производственной характеристики
(Приложение 3) и аттестационного листа (Приложение 4).

Результаты практики:
освоенпые умения

Формы и методы контроля и оценки
результатов обучения

В результате прохождения производственной практики (по профилю специап*rосr".1
обучаrощийся доллсен:

Знать:
Общие принципы построения сетей.
сетевые топологии.
Многослойную модеJIь OSI.
Требоваtrия к компьютерным сетям.
Архитектуру протоколов.
СтандартизациIо сетей.
Этапы проектирования сетевой
инфраструктуры.
Элементы теории массового обслуrкивания.
Основные понятия теории графов.
Алгоритмы поиска кратчайшего пути.
Основные проблемы синтеза графов атак,
системы топологического анализа
защищеFIности компыотерной сети.
Основы проектирования локальньIх сетей,
беспроводные локальFIые сети.
Стандарты кабелей, основные виды
коммуникационных устройств, термины,
tIонятия, стандарты и типовые элементы
структурированной кабельной системы:
MoHTa)It, тестирование.
Средства тестирования и анализа.
Базовые протоколы и технологии
локальных сетей.
Общие принципы построения сетей,
сетевые топологии.
Стандартизацию сетей.
Этапы проектирования сетевои
инфраструктуры.
Элементы теории массового обслулtивания.
Основные понятия теории графов.

индивидуЕtпьный устный опрос, проверка
дневника и отчета

АнпоО Рабочая программа произt]одсгвеItной пракгики (по профилю специальности) Стр. l8 из 28
<Академический Специальность 09.02.0б Ссгевое и системное администрирование

t(олледк) Авторы:Вертяков.Щ.Н.,СемергейО.М.



Основные проблемы синтеза графов атак.
системы топологического анализа
защищенности компьютерIIой сети.
Архитектуру сканера безопаснооти.
Принципы построения высокоскоростных
локЕuIьньж сетей.
Требования к компьютерным сетям.
Требования к сетевой безопасности.
Элементы теории массового обслуrкивания.
Основные понятия теории графов.
Основные tIробломы синтеза графов атак.
Системы топологического аII€tлиза
защищенности компьютерной сети.
Архитектуру сканера безопасности.
Требования к компьютерным сетям.
Архитектуру протоколов.
Стандартизацию сетей,
Этапы проектирования
инфраструктуры.
Организацию работ по
эксплуатацию объектов и
компьIотерных сетей.
Стандарты кабелей, основные виды
коммуникационньж устройств, термины,
понятия) стандарты и типовые элементы
структурированной кабельной сис,гемы:
монта}к, тестирование.
Средства тестирования и анализа.
Программно-аппаратные средства
технического контроля.
Принципы и стандарты оформлеrrия
технической документации
11ринципы создания и оформления
топологии сети.
Информационно-сlIравочные системы для
замены
(поиока) технического оборудования

сетевой

вводу в
сегментов

Уметь:
Проектировать локt}льную сеть.
Выбирать сетевые топологии.

параметры

кратчайшего

с помощью

расс.tитывать основные
,ilокальной сети.
Применять алгоритмы поиска
пути.
Планировать структуру сети
графа с
оптимальным располо)Itением узлов. .

проверка выполненньж практических
заданий, проверка дневника и отчета

АI-IпоО I)або,lая программа производствеl{lrой практиltи (по профилrо специальнос1и)
кАка,tlемическийt Сt]sциалыrость 09.02.06 Сетевое и систсмtlое алмиllисгр}lрованиекоJlлсд)I() Авторы: Вертяttов !.Н., Семсргей О.М.
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Использовать математический аппарат
теории графов.
Настраивать стек протоколов ТСРЛР и
использовать встроенные утилиты
операциогtной системы для диагностики
работоспособности сети.
Выбирать сетевые топологии.
Рассчитывать основные параметры
локальной сети.
Применять алгоритмы поиска кратчайшего
пути.
Планировать структуру се.ги с помощью
графа с оптимаJIьным располо}кением
узлов.
Использовать математичесtсий allпapaT
теории графов.
Использовать многофункциональные
приборы и программные средства
мо[Iиторинга.
Использовать программно-аппаратные
средства технического конl.роля
Использовать программно-аппаратные
средства технического контроля.
Читать техническую и проектную
документациIо по организации сегментов
сети.
Контролировать соотве,I0твие
разрабатываемого проекта нормативно-
технической документации.
Использовать программно-аппаратные
средства технического контроля.
Использовать техническую литературу и
информациопно-справочные системы для
замены (поиска аналогов) устаревшего
оборудования,
Читать техническую и проектную
документациIо по организации сегментов
сети.
контролировать соответствие
разрабаты]]аемого проекта нормативно-
технической документации.
Использовать техническую литературу и
информационно-справочные системы для
замены (поиска аналогов) устаревшего
оборудования.
Владеть навыками:

AI]l]oO l)абочаЯ программа проllзводстRсIIlIой практиl(l,t (по профилrо специальнос1и)
<Акалопlп,tесttиt:i Спецlлалыlость 09,02.06 CcтoBoe и cllqlcMlIoo алмlлlIItстр1lрование

l(оJlлсл)к)) Авr.оры:[Jер-гяl<овfi.Il.,СемсргеГ,rО,М.

Стр. 20 из 28



Проектировать архитектуру локальной
сетивсоответствииспоставленной
задачей.
Использовать специальное программное
обеспечение для моделирования,
проектирования и тестирования
компьIотерных сетей.
Настраивать протоколы динамической
маршрутизации.
Определять влияния прилох(ений на проект
сети.
Анализировать, проектировать и
настраивать схемы потоков трафика в
компыотерной сети.
Устанавливать и настраивать сетевые
протоколы и сетевое оборудование в
соответствии с конкретной задачей.
Выбирать технологии, инструментальные
средства при организации процесса
исследования
инфраструктуры.

объектов сетевой

Создавать и настраивать одноранI.овую
сеть, компьютерную сеть с помощью
маршрутизатора, беспроводнуIо сеть.
Выполнять поиск и устранение проблем в
компьютерных сетях.
Отслехсивать пакеты в сети и настраивать
программно- аппаратFIые межсетевые
экраны.
FIастраивать коммутациIо в корпоративной
сети.
Обеспечивать целостность резервирования
информации.
Обеспечивать безопасное хранение и
передачу информации в глобальных и
локаJIьньж сетях.
Создавать и }Iастраивать одноранговую
сеть, компьIотерную сеть с помощью
маршрутизатора, беспроводную сеть.
Выполнять поиск и устранение проблем в
компьютерных сетях.
Отслеживать пакеты в сети и настраивать
программно- аппаратные межсетевые
экраны.
Фильтровать, контролировать и
обеспечивать безопасность сетевого

ика.

проверка выполненньIх IIрактических
заданий, проверка дневника и отчета

AFIПoo РабочаЯ программа проllзRодс,I,RoIIIlо}-I практики (по профилrо специалыtости)
(АкадсмIlчсOкt{li Споцлtалыtосr,r, 09,02.06 Сотевое и cllcTel\lltoe адмиIIис,lpироваIlие

коJIJIсд)I(D Авr.оры: Вер,гяков ff.I-1., Семергей О.М.
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Определять влияние приложений на проеttт
сети.
Мониторинг производительности сервера и
протоколирования системных и сетевых
событий.
Использовать специальное программное
обеспечение для моделирования,
проектирования и тестирования
компьютерных сетей.
Создавать и настраивать одFIоранl,овую
сеть, компьютерную сеть с помощью
маршрутизатора, беспроводную сеть.
Создавать подсети и настраивать обмен
данными;
Выполнять поиск и устраЕIение проблем в
компьютерных сетях.
Анализировать схемы потоков трафика в
компьIотерrrой сети.
Оценивать качество и соответотвие
требованиям проекта сети.
Оформлять техническую документацию.
Определять влияние приложений на проект
сети.
Ана.:rизировать схемы lIoToKoB трафика в
компьютерной сети.
Оценивать качество и соответствие

Итогом производственной практики (по профилю специапьности) явJuIется

Разработчик:

Анпоо
кАкадеми.lеский
колледж

(Mecro рабоr,ы)

Анпоо
<Академический
колледж

(место работы)

Эксперт:

ооо <Сател>
@

Заведующий кафедрой
информационFIых
технологий и
программирования

(заI,1 и маемая лолжr lос"пл.1

Преподаватель
(заlrи маемаliдолйшосш) 

-

Руководитель центра
региональной
разработки

Gal I !l м tlcM ая лолrноqПr- --_lБЛпйil- (Фио)

AI ll loo l)абочая програм1\{а проl,tзl]одсl]]еtI1,1ой прак,г!tкt-l (l,to Irроdlилlо специалыlосr.и)
кДкалсмt,t'lесltt,tt,"t Спсrцlалыlос,гь 09.02.06 Си,евос и сиOтсмlIое aдM1,1Ill,lcTpllpoBaI,I1te

коJIлсI(}I()) Авrоры: 13ертяl<ов /{.I-I., Семсргеii О.М.
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ПРИЛОЖЕНИЕ 1

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ ПРОФЕССИОНАЛЬНАЯ
ОБРАЗОВАТЕЛЬНАЯ ОРГАНИЗАЦИЯ

(АКАДЕМИЧЕСКИЙ КОЛЛВДЖ>

прохождения

Специальность

Группа

Руководитель практики от
колледжа

Место прохождения практиIси

Руководитепь практики от
принимаIощей организации

l_________J

())

(подпись) Ф.И.О.

м.п.

днЕвник

производственной практиIш (гrо профилrо
специальности)

(указать вид пракгики)

Профессиональный модуль пм.03 Эксплуатация объектов сетевой инфраструктуры
tn

Обучающейся (обучающаяся)
(Фио)

09.02.06 Сетевое и системное администрирование
(ши(lр, назваrrие)

(tlatlMet toBal ttle)

(лоллtность, tDИО)

(llaиMeHoBaltlto организации, адрес)

(доллtность, ФИО)

Отметка о прохождении практики

Прибыл па практику Выбыл с практики
(() 20_ г.

Руководитель организации йuооrr"пu оо*пйчr,
l

(подпись) Ф.И.О.

м.п.

АнпоО Рабочая программа производственной пракгики (по профилrо специалыtости) Стр.2З из28
кАкадеми,lеский Специальность 09.02.06 Сетевое и сиоIемноо администрированиеколледк) Авторы:Вертяков,Щ,Н.,СемергейО.М.
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l,. Календарно-тематический план прохождения практики

}tb

п/п Содержание планируемой работы Щаты
выполнения

1 Тема 1: Установка Web-cepBepa

2. Тема 2: Щиагностика и обслуживание Web сервера, файлового и
цочтового серверов, S Ql-cepBepa

J. Тема 3: Конфигурирование web-cepBepa

4, Тема 4: Запуск, перезапуск и останов сервера

5. Тема 5: Взаимодействие с базами данных

6. Тема 6: Установка брандмауэра

7. Тема 7: Сохранеrrие и восстановление больших наборов правил

8. тема 8: обеспечение безопасности

9. Тема 9: Администрирование серверов и рабочих станций

10. Тема 10: Организация доступа к локаJIьным сетям и Интернету

11 Тема 11: Установкаи сопровождение сетевьж сервисов

12. Тема 12: РассчеТ стоимости сетевого оборудования и сбор данных
для аIIаJIиза использования программно-технических средств
компьютерных сетеЦ

Обучающийся (обучающаяся)

Руководитель практики от
копледх(а

(полпись) (лоллсносгь, ФИО)

2. Выполнение заданий по практике

АнпоО Рабочая программа произl]одственной практики (по профилю специальности) Стр. 24 из 28
<Академический Специzutьность 09.02.06 Сетевое и системное админийрирование

колледI() Авторы: Вертяков {.Н., Семергей О.М.

(ltолпиоь) (Фио)

flата
выполнения

Выполнение заданий согласно запланированного календарно-
тематического п,iцана (заполняется еяседневно)

Установка Web-cepBepa
щиагностика и обслуживание web сервера, файлового и поtIтового
серверов, SQl-cepBepa
Кон фиryjирование web-cepB ера
Запуск, перезапуск и останов сервера
Взаимодействие с базами данньIх
Установка брандмауэра
Сохранение и восстановление больших наборов правил
обеспечение безопасности
Администрирование серворов и рабочих станций
Организация достуIIа к локальным сетям и Интернету



Установка и сопровождение сетевых сервисов

Обучающийся (обучаrощаяся)
(полItись)

Руководитель прЕжтики от
принимающей организации

(подпись) (долл<rlость, ФИО)

3. Заключение руководителя практики от уч9бного заведения

Щата проверки Содержание замечаний

Оценка по прtжтике

Руководитель практики от
колледжа

(подпись)

20г
(,ttолжrrость, ФИО)

(( ))

АFIпоО Рабочая программа производственной пракгики (по профилrо специальности) Стр. 25 из 28(Академический Специальность 09.02.06 Сет,евое и системное администрирование
колледI()> Авторы: Вертяков {.Н., Семергей О.М.



ПРИЛОЖЕНИЕ 2

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ
ПРОФЕССИОНАЛЪНАЯ ОБРАЗОВАТЕЛЪНАЯ ОРГАНИЗАЦИrI

(АКАДЕМИЧЕСКИЙ КОЛЛЕДК))

Itафедра иrформац"оr"rr,,
(ltазваl lис)

отчЕт
По практике

(указать вид праlсгики)

Профессиональный модуль ПМ. 03

Обучаrощийся (обучающаяся)

Специальность

Группа

Форма обуrения

Наименование базы практики:

Адрес:

Сроки прохох(дения практики с к > 20 г. по к > 2О г.

руководитель практики от принимающой организации

(лолlrtrrос,гь) (подпись) (Фамилия, И.О.)

отчет по п]эоизводствеrrной практике принят с оценкой

(_) 20_ г.

Руководитель практики от колледжа:

преподаватель кафедры информационньгх
технологий и программирования АНПОО (АК)

(долх<ность)

г. Волгоград2024 r

(подпись) (Фамилия, И.О.)

днпоО РабочаЯ программа производствен}lой праrгики (по профилю специальности)
<Академический Специмьность 09.02.06 Сетевое и системное администрироваIlие

колледжD Авторы: Вертяков Щ.Н., Семергей О.М.
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ПРИЛОЖЕНИВ 3

ПРОИЗВОДСТВЕННАЯ ХАРАКТЕРИСТИКА

На обучающегося АНПОО <Академический колледж>

Г|омер группы, (код) профессия, специальность:

l. Срок прохождения практики:

2. Наименование предприrlтия:

З. Основные виды работ;

4.Уpoвеньтеopети.IeскoйпoДгoТoBкИ'ГoтoBнoсTЬквЬIПoлнеНиЮpuбo'noffi

З. Т'руловая дисциплина (оценка и замечания в период пракгики)

Заtслlo.leнlle(зaпoлr;яетсяпooкoнЧaHиIoПpoИЗBoДcтвеннoйnpun'"n
Обучающи"ся показаJI (низкий, средний, высокий) ypo"""i производственноЙ подготовки и выполнил
работы в соответствии с требованиями Фгос СПо по aпaцr-u"оaти: 09.02.06 Сетевое и системное
администрирование

деяl,ельности и поддержания необходимого уtlовня tDизической подготовленности: ок 09. ПQльзоваться
проrllессиональI,tой документацией на государJIвýлцQп4 и иIIостранном языках.
пк.3. l Осуществлять проектирование сетевой инdlрастр]уктурьi

в соответстви и с профессион€lJI ьIIым модулем :

пм.OЗ Эксплуатация объектов сетевой инфраструкт)/ры

Руководите.гь практики от предприятия:
Руководитель практики от коллед)t(а:

М.П. !рв uфрмленш харакгерисгики

цэедгrрr.rятия(оргаr r lваци и)
(_)_..-20_ г.

AI IпоО РабочаЯ програм[,Iа про1.IзRодсгвеIlllоii прак,гlлки (по профилrо специалыtосr.и)
кАttалемическиti Спецltzulьttосr,r, 09.02.06 Сетевое tI cltoTellltloe а/]миIlltс]рироваIIие

l{олJIсll)I()) Авrоры: Вер.гяttовl].I-I.,Сеьrергеl:rО.М.

освоиЛ следуюlцLIе общIле и про(lессионаJl ьные ком петенции :

Стр, 27 из 28

KoIITeI(cTaMl OI( 02. ИСПОЛЬЗОВаТЬ СОвременные средства поиска. анализа и интерпретации инdюрмацил и-
И}I()ОDМаЦИОННЫе ТеХНОЛОГИи дrrя выполнения задач профессионаьной деятельности: ок 0з. ппu""-пu* 

"реал изовывать собственное профессиональ
проthессиональной сфере. использовать знания по финацсовой грамотности в различных жизненных



ПРИЛОЖЕНИЕ 4

АВТОНОМНАЯ НЕКОММЕРЧЕСКАЯ
IIРОФЕССИОНАЛЬНАЯ ОБРАЗОВАТЕЛЪНАЯ ОРГАНИЗАЦИЯ

(АкАдЕмиtIЕ скIдl коллЕдк}

АТТЕСТАIЦIОННЬЙ ЛИСТ
на обучаюЩегося В период производственной практики (по профилю специiшьности)

Ф. И. О. обучающегося
Группа

В объеме l08 часов
Сроки прохождения практики с (--) 

-- 

20_г. по (_) 20_г.
виды и качество выполпения работ в соответствии с технологией п /илптребованиями

яlп
J\b

пlп
виды профессионztльной деятельности, выполненные

обучающимися во время практики (перечислить осFtовные
виды работ, подтверждаlощие освоение обучающимся

_ профессионаJIьных компетенций)

Оценка каLIес,гва
выполняемых работ (оценка

прописью)

1 Установка Web-gepBepa
2. Щиагностика и обслуживание Web сервера,

файлового и почтового серверов, SQl-cepBepa
з. Конфигурирование web-cepBepa
4. Запуск, перезапуск и останов сервера
5. Взаимодействие с базами данньж
6, Установка брандмауэра
7. Сохранение и восстановление больших наборов

правил
8. обеспечение безопасности
9, Администрирование серверов и рабочих станций
10. Организация доступа к локальным сет"й иТнБйБ
l1 Установка и сопровожденио ceTeBbIX сервисов
12. Рассчет стоимости сетевого оборудовани" и сбф

даЕIных для аIIаJIиза использования программно-
тех}Iических средств компьютерных сетей
Оценка резулчтатов практики

Руководитель практики от предпрцятця:
Руководитель практики от колледяса:

-/

/

АIlпоО Рабочая программа производственной пракгики (по профилrо специальности)
кАкадомическИй Специа.llьность 09.02.06 Сgгевое и системпое администрированиеколлед)к)) Авторы: Вертяков !.Н., Семергей О.М.
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