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1. Общая характеристика рабочей программы профессионального модуля
IIN,{.02 Орга низация сетевого алминистрирования

1.1. Место профессионального модуля в структуре образовательной программы
Профессиональный модуль ПМ.02 Организация сетевого администрирования являетсrI
обязательной частью профессионального цикла образовательной программы специаJIьности
09.02.0б Сетевое и системное администрирование.

1.2. I{ель и планируемые результаты освоения профессионального модулrI:
В результате освоения профессионаJIьного N,Iодуля ПМ.02 Организация сетевого
аtдlминистрирования обучающийся долrrсен :

Lltи е пхь tx р акm u.l е с к u й о п bt пl :

- ycTa[IoBKe, настройке и сопровождении, контроле использования сервера и рабочих
станций для безопасной передачи информации; у.меmь:

- адми[Iистрироватьлок,LгII)ныевычислительныесети;
- принимать меры по устранению возможных сбоев;
- обеспечивать защиту при подключении к информационно-телекоммуникационной сети

"Интернет".

знаmь:

- основI]ые направления администрирования компьютерных сетей;
- утилиты, функции, удаJIенное управление сервером;
- технологию безопасности, протоколов авторизации, конфиденциальности и безопасности

rrри работе с сетевыми ресурсами.
Результатом освоения программы профессионального модуля является овладение

обучаюrцимися видом профессиональной деятельности (ВПД) - Организация сетевого
администрирования, в том числе общими (ОК) и профессионtlльными (ПIt) компетенциями:

О бьцъtе ltоJипе mа Lцuu (О I{) .

ОК 0]. Выбирать способы решения задач профессионшlьной деятельности, применительно к
р€lзлиLIным контекстам.

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и
информационные технологии для выполнения задач профессиональной
деятельности
ОК 0З. Планировать и реализовывать собственное профессионаJIьное и лиLIностное развитие,
]]редпринимательскую деятельность в профессиональной сфере, использовать знания по
правовой и финансовой грамотности в различных жизненньж ситуациях
ОК 04. Эффективно взаимодействовать и работать в коллективе и команде
ОК 05. Осуществлять ycTtlylo и письменную коммуникацию на государственFIом языке
Российской Федерации с учетом особенностей социального и культурного контекста
ОК 06. Проявлять гражданско-пагриотическую позицию, демонстрировать осознанЕIое
поведение па основе традиционных российских духовно-нравственных ценностей, в том числе
с yLIeToM гармонизации межнационаJIьных и межрелигиозных
оr,rIоrпений, приме}Iять стандарты антикоррупционного поведения
ОК 07, Содействовать сохранению окррltающей среды, ресурсосбережению, применять
знания об изменении климата, принципы берелtливого производства, эффективно действовать
в rlрезвычайных ситуациях

Ati11OO кАка7lсtчll.tчесt<лtii Программа lIро(lесслtоltа.itыlого модуля ОргаttIлзация се,Icl}ого адмиlII.1огрированIlя Стр. З из 31
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OIt 08. Использовать средства физической культуры для сохранения и укрепления здоровья в

процессе профессиональной деятельности и поддержания необходимого уровня физической
подготовленности
ОК 09. Пользоваться профессионаJIьной документацией на государственном и иностранном
языках.
ПрофессuональньLе кольпеmенцuu (П К) :

IIК 2.1. Принимать меры по устранению сбоев в оIIорационньIх системах
ПК22. Администрировать сетевые ресурсы в операционных системах
ПК 2.З. Осуществлять сбор данньIх для анализа использования и функционирования
программно-технических средств компьютерных сетей
ПК 2.4. Осуществлять проведение обновления программного обеспечения операционньж
систем и прикладного программного обеспечения
ПК 2.5. Осуществлять вьuIвление и устранение инцидентов в процессе функционирования
операционных систем

а таюке формированию личцостных результатов:

Личностные результаты реализации программы
воспитания (дескрипторы)

Код личностных
результатов

реализации программы
воспитания

Проявляющий и демонстрирующий уважени9 к людям
труда, осознаrощий ценность собственного труда.
Стремящийся к формированию в сетевой средо
личностно и профессионального конструктивного
<цифрового следа)).

лр4

Заботящийся о защите окружающей среды, собственной
и чухсой безопасности, в том числе цифровой.

лр 10

Проявляющий сознательное отношоние к непрерывному
образованию как условию успешной профессиональной и
общественной деятельности

лр 14

Проявляlощий грахсданское отношение к профессиональной

деятельности как I( возмо)кности личl{ого участия в решении
обществеrItlых, государственных, общенациональных проблем

лр 15

Al lIlOO кАкалемическI,rй
|(оллед)I(})
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3. Условия реализации профессионального модуля
3.1. Требования к минимальному материально-техническому обеспечению

Для ре€rЛизации программы дисциплины предусмотрено следующее специальное
помещение:

Кабинет Эксплуатации объектов сетевой инфраструктуры
о Парты четырехместные -10 шт.
о Стол одноместный с надстройкой-21 шт.
о Компьютеры (Intel Соrе i5-3450 З.lGНz, 8Gb, 500Gb, W10 64)
о Программноеобесrrечение:
о Windows 10 х64 Рrо-9 шт.
о Компьютеры (Intel Core i5-3450 3.1GHz,6Gb, 500Gb, Wl0_64)
о Программноеобеспечение:
о Windows 10 х64 Рrо*1 шт.
. Компьютеры (Intel Соrе i5-9400 2.9GHz, 8GЬ, 1ТЬ, W10*64)
о Программноеобеспечение:
о Windows 10 х64 Pro-l1 шт.
о Монитор ACER V223HQV-10 шт.
о Монитор DELL Е2216НУ-11 шт.
. Проеttтор BENQ МХ501-1шт.
. Экран SсrеепМеdiа-lшт.
. Термина_п (Intel Соrе i5-10400F 2.9cНz,(asrock h4lOm-hvs), nvidia GеFоrсе GT210,

16Gb (DDR4),256Gb (SSD), Windows 10 х64 Рrо)-1шт.
о Щеревянные стулья-21 шт.
. Свитч D-Link DGS-i024D-1 шт.
о Свитч upvel US-l6F-1 шт.
о Стол одноместный (преподавательский)-1 шт.
о Стол для демонстрационного материала-1 шт.
о Стеллоlс полузакрытый со ст.-2 шт.

Кабинет Организации и принципов цостроения компьютерньш систем
. Парты четырехместные -18 шт.
о Стол одноместньiй -1шт.
о Стол одноместный с надстройкой-25 шт.
о Щоска одноэлементнiш (напольная маркерная)-1 шт.
. Компьютеры (Intel CoTe i5-3450 3.lGHz, 8Gb,256Gb SSD, W1O_б4, GеFоrсе 210)
о Программноеобеспечение:
о Windows 10 х64 Рrо-2 шт.
о Компьютеры (Intel Соrе i5-3450 3.1GHz, 8Gb, 256Gb SSD, W10_64)
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. Программноеобеспечение:
о Windows 10 х64 Pro-23 шт.
о Монитор ACER V22зНQV-25 шт.
о Телевизор TCL 85Р7з7 85"-1шт.
о Экран-lшт.
о термина.п (Intel Atom D2500, CPU 1,86ггц, озу -2гб, пзу - 160гб)
о Программное обесlrечение: Windows 7 32 Рrо-lшт.
о Свитч D-Link DES-1016A-2 шт.
. Стул п/м-25 шт.
о Рециркулятор-1 шт.
. Стол одноместный (преподавательский)-1 шт.
о Камера видеонаблюдения HD Саmеrа Hiseeu-2 шт.

3.2. ИIlформационное обеспечение обуче ния оutоBllarl лumераmура;
1. 1. Солоневич, А. В. Компьютерные сети: учебник / А. в. Солоневич. - Минск: РИПо,
2021. - 208 С. - ISBN 978-985-725З-4З-2. - Текст электроннь;lй ll Лань: электронно-
библиотечнаrI система. - URL: https://e.lanbook.com/book/1 94950
2. Баринов, В. В., Бариtlов, и. в., Пролетарский, А. В., Пылькин, А. Н, Компьютерные сети
у,lебник / в. В Баринов - Москва: 2-е изд. стер., 2020. - \92 с. https://www.academia-
moscow.ru/catalo gue/ 48З | l 41 1 З29 l
З.Ушаков, И. А., ItpacoB, А.В., Савинов, н, в. Организация, принципы построения и

функlдионИрованиЯ компьютерныХ сетей: учебниК lИ. А Ушаков - М.: Издательский центр
кАкадемия)), 2019 *240 с. https://www.academia-moscow.ru/catalogue/483 \l416594l

4. Сети и телекоммуникации : учебник и практикум для вузов / к. Е. Самуйлов [и др.] ; под
редакцией К. Е. СамУйлова, И. А. ШаЛимова, Щ. С. Кулябова. - 2-е изд., перераб. и доп. -Москва : Издательство Юрайт,2024. - 464 с. - (Высшее образование). - ISBN 918-5-534-
17З15-4. J'eKcT : электронный ll Образовательная платформа IОрайт [сайт].
U ItL: lrttps://urait,гu/bcode/5 3 6089 (дата обращения : 12.02,2024),

5. f]ибров, м. в. Сети и телекоммупикации. Маршрутизация в IР-сетях : учебник и
практикум для среднего профессионального образованияl М. В.fибров.- 2-е изд.,
ПеРеРаб. И ДОП. - Москва: Издательство Юрайт, 2024.- 42З с. - (Профессиональное
ОбРаЗОВаНие).- ISBN 9]8-5-5З4-1б551-7. - Текст : электронный ll ОбразовательFIая
ПЛатформа Юрайт [сайт]. URL: https://rrrait.ru/bcode/5449З0 (дата обращения:
12.02,2024).

6. Сети и теJIекоммуникации : учебник и практикум лJlя средFIего профессионаJIьного
образования / К. Е. Самуйлов [и др.] ; rrод редакцией К. Е. Самуйлова, И. А. Шалимова,
Щ. С. ItУлябова. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 2024. -464 с. - (Профессиональное образование).- ISBN 978-5-534-17310-9. Текст :

э:rектронный ll Образовательная платформа Юрайт [сайт].
IJRL : lrttps ://urait. ru/Ьсоdе/ 5 4211 51 (дата обращения : |2.02.2024) .
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1. 'l'рофимов, в. IJ. Глобальные и локальные сети : учебник для вузов / в. в. Трофимов,
м. и, Барабанова, В. И. Кияев. - 4-е изд., перераб. и доп. - Москва : Издательство
IОРаЙТ,2024.- |62с.- (Высшее образование).- ISBN978-5-534-11504-2. - TeKcr: :

элеlстронный ll Образовательная платформа Юрайт [сайт].
U RL : https : //uгait.rrr/bcode/5 4 5 060 (дата обрапдегlия : |2.О2.2О24).

8. Замя,гинtt, о. м. Вы.tислитеJIьные системы, сети и телекоммуникации. Моделирование
сеl,ей : учебIrое пособие для вузов / о. м. Замятина. 

- 
Москва : Издательство Юрайт,

2024. - |6] с. -- (Высшее образование), - ISBN 978-5-5з4-16305-6.
электронный ll Образовательная платформа Юрайт
URL : https : //urait. ru/bcode/ 5 З7 228 (дата о браlцения : |2.02.2О24).

9. Лось, А. Б. Криптографические методы защиты информации для изучающих
компьютернуЮ безопасность : учебник для вузов l А. Б. Лось, А. ю. Нестеренrtо,
м. и. Рожков. - 2-е изд., испр. - Москва : Издательство Юрайт, 2024. - 47З с. -(Высшее образование).- ISBN 918-5-5з4-12474-з. Текст : электронный ll
Образовательная платформа Юрайт [сайт]. URL:httрs://urаit.rr/Ьсоdе/5З6|З2(дата
обратlIения : 12.02.2024).

10. Зенков, А. В. Информационная безопасность и защита информации: учебное пособие
для вузов / А. в. Зенков. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт,
2024. - 107 С. - (Высшее образование). -- ISBN 978-5-534-16388-9. Текст :

электронный ll ОбразовательнаJI платформа Юрайт [сайт].
URL : http s : //urait. ru/bco de/ 5 4 429 0 (дата обращения : \2.02.2О24).

1 i. Суворова, г. м. ИнформационнаlI безопасность : учебное пособие для вузов /
Г. М. Суворова. - 2-е изд., перераб. и доп. - Москва : Издательство Юрайт, 2о24. -27] с, _ (Высшее образование). - ISBN 978-5-5з4-16450-3. - Текст : электронньlй ll
ОбразовательнаlI платформа Юрайт [сайт]. URL: https://urait.ru/bcode/544029 (дата
обращения : |2,02.2024).

к4. оIIтроль и оценка результатов освоеция профессионального модуля
Результаты обучения Критерии оцепки Методы

оценки
uп|еmь пр акmuческuй о пьtm:

- установке, настройке и
сопровождении, контроле
использования сервера и рабочих
станций для безопасной передачи
информации; умеmь:
- администрировать локiLпьные
вычислительные сети;

- принимать меры по устранению
возможных

сбоев;

Оценка (отлично) выставляетоя
обучаIощемуся, если он глубоко и прочно

усвоил программный материал курса,
исчерпывающе, последовательно, четко и
логически стройно его излагает, умеет
Tecljo увязывать теорию с практикой,
свободно справляется с задачами и
вопросами, не за],рудняется с ответами
при видоизменеIJии заданий, правильно
обосновывае], принятые решения, владеет
разносторонними дискуссионными
навыками и приемами, активно

проявляет себя в групповой работе;

Оценка
резуJIьтатов
выполнения
практических

работ,
выполненFlых
заданий
Проверка

расче,гов,
конспектов
Защита
курсовой
работы
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- обеспечивать защиту при | Оченка (хорошо) выставляется экзамен по

модулю.подключении к

иIlформацион нотелекоммуникационной
се,lи "Интернет".
зll.апlь:

- осtIовные направления
аlцм иI-Iис,гриl)оваtIия компьютерных
сетсй;

- утилиты, (lунttции, удаленное
угIравление сервером; * технологиIо
безопасности,
протоколов авторизации,
кон(lиденциальности и безопасности
при работе с сетевыми ресурсами.

обучающемуся, если он твердо знает
материал курса, грамотно и по существу
излагает его,, не допуская существенных
неточностей в ответе на вопрос, правильно
применяет теоретические положеншI при
решении дискуссионных вопросов и задач,
владеет необходимыми навыками и
приемами их выполнениrI, способен
проявлять себя в групповой работе;
Оценка (удовлетворительно)
высl,авляется обучающемусяt, если он
имеет знания только основI-Iого материала,
но не усвоил его деталей, допускает
нетоtlllости, недостаточно правильные

формулировки, нарушения логической
последовательности в изложении
программного материtUIа, испьIтывает
затруднения при выпоJlнении
поставленных задач, не активен в
групповой работе; Оценка
((неудовлетворительно) выставляется
обучаrощемуся, который не знает
значительной части программного
материала, допускает существеI-Iные
ошибки, Heyвepe}lнo, с большими
затруднениями решает поставленных
задачи или не справляется с ними
самостоятельно, не принимает участие в

групповой работе.

Разработчик:

Анпоо
<Академический
колледж

(место работы)

Анпоо
кАкадемическиЙ
колледж

(место работы)

Эксперт:

АIlПОО <Академический
колледк)

Заведующий rсафедрой
информационFIых
технологий и

_д!9IрзIчINIцрgдqцця
(заlrимlrсмаliлЪлйпоии) 

-

Руководитель центра
региональной
разработки

(загtимаемая доltlкt tости) ---(подпиБI-
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