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1. Общая характеристика рабочей программы профессионального модуля 

ПМ.02 Организация сетевого администрирования 
  

1.1. Место профессионального модуля в структуре образовательной программы 

Профессиональный модуль ПМ.02 Организация сетевого администрирования является 

обязательной частью профессионального цикла образовательной программы специальности 

09.02.06 Сетевое и системное администрирование.  

1.2. Цель и планируемые результаты освоения профессионального модуля:  

В результате освоения профессионального модуля ПМ.02 Организация сетевого 

администрирования обучающийся должен:  

иметь практический опыт:  

- установке, настройке и сопровождении, контроле использования сервера и рабочих 

станций для безопасной передачи информации; уметь:  

- администрировать локальные вычислительные сети;  

- принимать меры по устранению возможных сбоев;  

- обеспечивать защиту при подключении к информационно-телекоммуникационной сети 

"Интернет".  

знать:  

- основные направления администрирования компьютерных сетей;  

- утилиты, функции, удаленное управление сервером;  

- технологию безопасности, протоколов авторизации, конфиденциальности и безопасности 

при работе с сетевыми ресурсами.  

Результатом освоения программы профессионального модуля является овладение 

обучающимися видом профессиональной деятельности (ВПД) - Организация сетевого 

администрирования, в том числе общими (ОК) и профессиональными (ПК) компетенциями:  

Общие компетенции (ОК):  

ОК 01. Выбирать способы решения задач профессиональной деятельности, применительно к 

различным контекстам.  

ОК 02. Использовать современные средства поиска, анализа и интерпретации информации и 

информационные технологии для выполнения задач профессиональной 

деятельности 

ОК 03. Планировать и реализовывать собственное профессиональное и личностное развитие, 

предпринимательскую деятельность в профессиональной сфере, использовать знания по 

правовой и финансовой грамотности в различных жизненных ситуациях 

ОК 04. Эффективно взаимодействовать и работать в коллективе и команде 

ОК 05. Осуществлять устную и письменную коммуникацию на государственном языке 

Российской Федерации с учетом особенностей социального и культурного контекста 

ОК 06. Проявлять гражданско-патриотическую позицию, демонстрировать осознанное 

поведение на основе традиционных российских духовно-нравственных ценностей, в том числе 

с учетом гармонизации межнациональных и межрелигиозных 

отношений, применять стандарты антикоррупционного поведения 

ОК 07. Содействовать сохранению окружающей среды, ресурсосбережению, применять 

знания об изменении климата, принципы бережливого производства, эффективно действовать 

в чрезвычайных ситуациях 
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ОК 08. Использовать средства физической культуры для сохранения и укрепления здоровья в 

процессе профессиональной деятельности и поддержания необходимого уровня физической 

подготовленности 

ОК 09. Пользоваться профессиональной документацией на государственном и иностранном 

языках.  

Профессиональные компетенции (ПК):  

ПК 2.1. Принимать меры по устранению сбоев в операционных системах 

ПК 2.2. Администрировать сетевые ресурсы в операционных системах 

ПК 2.3. Осуществлять сбор данных для анализа использования и функционирования 

программно-технических средств компьютерных сетей  

ПК 2.4. Осуществлять проведение обновления программного обеспечения операционных 

систем и прикладного программного обеспечения 

ПК 2.5. Осуществлять выявление и устранение инцидентов в процессе функционирования 

операционных систем 

 

 а также формированию личностных результатов: 

 Личностные результаты реализации программы 

воспитания (дескрипторы) 

Код личностных  

результатов  

реализации  программы  

воспитания 

Проявляющий и демонстрирующий уважение к людям 

труда, осознающий ценность собственного труда. 

Стремящийся к формированию в сетевой среде 

личностно и профессионального конструктивного 

«цифрового следа». 

ЛР 4 

Заботящийся о защите окружающей среды, собственной 

и чужой безопасности, в том числе цифровой. 
ЛР 10 

Проявляющий сознательное отношение к непрерывному 

образованию как условию успешной профессиональной и 

общественной деятельности 

ЛР 14 

Проявляющий гражданское отношение к профессиональной 

деятельности как к возможности личного участия в решении 

общественных, государственных, общенациональных проблем 

ЛР 15 
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2. СТРУКТУРА И СОДЕРЖАНИЕ ПРОФЕССИОНАЛЬНОГО МОДУЛЯ  

2.1. Структура профессионального модуля ПМ.02 Организация сетевого администрирования  

  

Коды 

профессиональн 

ых общих 

компетенций  

Наименования разделов  
профессионального 

модуля  

Суммарный 

объем  
нагрузки, 

час.  

 Объем профессионального модуля, час.   

 Работа обучающихся во взаимодействии с преподавателем  

Самостоят 

ельная  
работа, 

час.  

Экзамен по 

профессиона 

льному  
модулю, час.  

 Обучение по МДК  Практическая подготовка  

Консульта 

ции, час.  Всего час.  

В том числе  
Лаб. раб./ 

практические 

занятия  

Курсовых 

работ  

Лаб. раб./  
практическ 

ие занятия  

Учебная 

час.  
Производстве 

нная час.  

1  2  3  4  5  6  7  8  9  10  11  12  
ОК 01 – ОК 09  

ПК 2.1 – ПК 2.5  

  

МДК.02.01  
Администрирование 

сетевых операционных 

систем  

201  192  70   70     2  1   8 

МДК.02.02 
Программное 

обеспечение 

компьютерных сетей  

154  146  58    58     2   8  

МДК.02.03 
Организация 

администрирования 

компьютерных систем  

158  148  54  16  54      2  4 6  

УП.02.01 Учебная 

практика  
180   180       180          

ПП.02.01  
Производственная 

практика  
108            108    108    
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ПМ.02.ЭК Экзамен по 

профессиональному 

модулю  
6        

  

        6  

  Всего:  807  666 182  16  182  180  108  6  113 28  

   

2.2. Содержание обучения по профессиональному модулю ПМ.02 Организация сетевого администрирования  

Наименование 

разделов  

профессиональног 

о модуля и тем  

Содержание учебного материала, лабораторные работы и практические 

занятия, самостоятельная работа обучающихся, курсовая работа (проект)  

Объем 

часов  

В форме 

практичес 

кой  

подготовк 

и  

Осваиваемые 

элементы  

компетенций  

и личностные 

результаты  

1  2  3  4  5  

4 семестр  

МДК.02.01. Администрирование сетевых операционных систем  

  

Тема 1:  

Развертывание и 

управление  

Windows Server  

2012  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Развертывание и управление Windows Server 2012 R2 Обзор Windows Server 

2012R2. Установка Windows Server 2012R2. Настройка Windows Server 2012R2 

после установки. Обзор задач по управлению Windows Server 2012R2. Введение 

в Windows PowerShell.Введение в доменные сервисы Службы Каталога 

Введение в AD DS. Обзор функций контроллера домена. Установка контроллера 

домена  

2    

Практические занятия  2  2  

Практическая Практическая работа №1: Настройка и устранение неполадок 

службы DNS  

    

Тема 2:  

Управление 

объектами 

доменных служб  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Управление объектами доменных служб Службы Каталога Управление 

учетными записями пользователей. Управление группами. Управление 

учетными записями компьютеров. Делегирование административных задач  

2    

Практические занятия  2  2  
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Практическая работа №2: Поддержка ADDS      

Тема3:  

Автоматизация 

администрировани 

я доменных  

Содержание учебного материала  4    

служб Службы Каталога Использование средств командной строки для 

администрирования AD DS. Использование Windows PowerShell для 

администрирования AD DS. Произведение множественных операций с 

использованием Windows PowerShell.  

2    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Практические занятия  2  2  

Практическая работа №3: Управление пользовательскими и служебными 

учетными записями  

    

Тема 4: Применение 

протокола DHCP  

Содержание учебного материала  4    

Установка роли DHCP сервер. Настройка DHCP областей. Управление базой 

данных DHCP. Защита и мониторинг DHCP  

2    

 Практические занятия  2  2   

Практическая работа №4: Внедрение инфраструктуры Групповых политик      

Тема 5: Процесс  

разрешения имен в  

Windows  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Применение DNS Процесс разрешения имен в Windows. Установка сервера DNS. 

Управление зонами DNS  

Применение локального хранилища данных Обзор методов хранения данных. 

Управление дисками и томами. Использование пространств хранения  

2    

Практические занятия  2  2  

Практическая работа №5:Управление пользовательским рабочим столом через 

Групповую политику  

    

Тема 6: Применение 

файловой службы  

Содержание учебного материала  4    

Применение файловой службы и службы печати Защита файлов и папок. Защита 
папок средствами теневого копирования. Настройка Рабочих папок.  

Настройка сетевой печати  

2    

Практические занятия  2  2  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  
Практическая работа №6: Установка и настройка роли Сервер Сетевой политики      
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Тема 7:  

Применение 

групповой политики  

Содержание учебного материала  4      

Применение групповой политики Обзор групповой политики. Обработка 

групповых политик. Применение централизованного хранилища 

Административных шаблонов  

2    

Практические занятия  2  2  

Практическая работа №7: Применение защиты доступа к сети      

Тема 8: Защита 

серверов  

Windows  

Содержание учебного материала  4    

Защита серверов Windows применением объектов групповой политики Обзор 

безопасности операционных систем Windows. Настройка параметров 

безопасности. Ограничение прикладного ПО. Настройка брандмауэра Windows с 

расширенной безопасностью  

2    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Практические занятия  2  2  

Практическая работа №8: Внедрение технологии DirectAccess с помощью 

мастера начальной настройки  

Практическая работа №9: Развертывание расширенной инфраструктуры  

DirectAccess  

    

Тема 9:  

Применение 

серверной  

виртуализации  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

  

  

Применение серверной виртуализации с Hyper-V Обзор технологий 

виртуализации. Применение Hyper-V. Управление хранилищем виртуальных  

машин. Управление виртуальными сетями  

2    

Практические занятия  2  2  

Практическая работа №10 Внедрение VPN  

Практическая работа №11 Внедрение Web Application Proxy  

    

Тема 1: Настройка Содержание учебного материала  8    ОК 01 – ОК 09,  



9  

АНПОО «Академический 

колледж» 

Программа профессионального модуля Организация сетевого администрирования  

Специальность 09.02.06 Сетевое системное администрирование  

Автор Вертяков Д.Н., Семергей О.М. 

Стр. 9 из 31 

 

и устранение 

неполадок службы  

DNS  

Настройка серверной роли DNS. Настройка зон DNS. Настройка передачи зоны 

DNS. Управление службой DNS и устранение неполадок  

Поддержка доменных служб Службы Каталога Обзор AD DS. Использование 

виртуализированных контроллеров домена. Применение контроллеров домена с 

доступом только на чтение (RODC). Администрирование AD DS. Управление 

базой данных AD DS  

4    ПК 2.1 – ПК 2.5  

 

Практические занятия  4  4  

Практическая работа №12 Настройка Квот и файлового экранирования в FSRM      

Тема 2:  

Управление 

пользовательскими 

и служебными 

учетными записями  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Настройка Политики паролей и Политики блокировки учетной записи. 

Настройка Управляемой служебной учетной записи  

4    

Практические занятия  4  4  

Практическая работа №13 :Применение DFS      

Тема 3: Внедрение 

инфраструктуры  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Внедрение инфраструктуры и администрирование Групповых политик. Область 

действия и порядок обработки Групповых политик. Устранение неполадок 

применения Групповых политик  

2    

Практические занятия  4  4  

Практическая работа № 14 Настройка шифрования и расширенного аудита      

Тема 4:  Содержание учебного материала  6    ОК 01 – ОК 09,  
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Управление 

пользовательским 

рабочим столом  

Управление пользовательским рабочим столом через Групповую политику 

Применение Административных шаблонов. Настройка применения скриптов и 

перенаправления папок. Настройка предпочтений в Групповой политике.  

Управление программным обеспечением через Групповую политику  

Установка, настройка и устранение неполадок роли Сервер Сетевой политики. 

Установка и настройка роли Сервер Сетевой политики. Настройка клиентов и 

серверов RADIUS. Методы проверки подлинности сервера Сетевой политики. 

Мониторинг и устранение неполадок роли Сервер Сетевой политики  

Применение защиты доступа к сети Обзор защиты доступа к сети (NAP). Обзор 

процесса применения защиты доступа к сети. Настройка NAP. Настройка 

применения NAP через принудительные IPSec взаимодействия. Мониторинг и 

устранение неполадок NAP  

6    ПК 2.1 – ПК 2.5  

 

Тема5:  

Использование 

удаленного доступа 

Настройка 

шифрования и 

расширенного 

аудита  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор технологии удаленного доступа. Внедрение технологии DirectAccess с 

помощью мастера начальной настройки. Внедрение и управление расширенной 

инфраструктурой DirectAccess. Внедрение VPN. Внедрение Web Application 

Proxy. Оптимизация файловых сервисов Обзор диспетчера ресурсов файлового 

сервера – FSRM. Использование FSRM для управления квотами, файловым 

экранированием и отчетами по использованию хранилища. Применение 

классификации файлов и задач по управлению файлами. Обзор распределенной 

файловой системы DFS. Настройка именованного пространства DFS. Настройка 

и устранение неполадок репликации DFS.  

Шифрование дисков с использованием BitLocker. Шифрование файлов с 

использованием EFS. Настройка расширенного аудита  

6    

 Тема 6:  

Развертывание и 

поддержка 

серверных образов  

Содержание учебного материала      ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор службы развертывания Windows. Управление образами. Применение 

развертывания с помощью службы развертывания Windows.  

Администрирование службы развертывания Windows  

4    

Практические занятия  4  4  

Практическая работа №15: Использование службы развертывания Windows для     
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развертывания WindowsServer 2012  

Тема7:  

Обзор WSUS  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Внедрение управления обновлениями Обзор WSUS. Развертывание обновлений 

посредством WSUS  

2    

Практические занятия  2  2  

Практическая работа № 16: Внедрение управления обновлениями      

Тема8: Мониторинг  

 Windows Server  

2012  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Мониторинг Windows Server 2012 Средства мониторинга. Использование 

Монитора производительности. Мониторинг журналов событий  

8    

Практические занятия  2  2  

Практическая работа №17 :Мониторинг WindowsServer 2012      

Тема 1.3. Основы Linux  

Тема 1:  

Введение  

Содержание учебного материала      ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  Введение в дисциплину. Знакомство с VMWare vSphere.      

Тема 2:  

Файловые системы  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Файловые системы ОС Linux Файловые системы ОС Linux. Создание и разметка 

жесткого диска  

6    

Практические занятия  4  4  

Практическая работа №18: Файловые системы ОС Linux      

Тема 3: Подготовка 

сервера ОС  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Подготовка сервера ОС Linux Варианты установки. Резервное копирование. 

Создание снимков. Разметка жесткого диска.  

8    

Тема 1:  

Настройка 

webсерверов  

Содержание учебного материала  12    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Настройка web-серверов в ОС Linux Протокол HTTP. Веб-сервер Nginx. 

Обратное проксирование в Nginx  

8    

Практические занятия  4  4  

Практическая работа №19: Настройка web-серверов в ОС      
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Тема 2:Настройка 

сервера DNS  

Содержание учебного материала  12    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Настройка сервера DNS в ОС Linux Протокол DNS  8    

Практические занятия  4  4  

Практическая работа №20: Протокол DNS      

Тема 3:  

Настройка сервера  

Содержание учебного материала  12    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Настройка сервера DHCP в ОС Linux Протокол DHCP  8    

Практические занятия  4  4  

Практическая работа №21: Настройка сервера DHCP      

Тема 4:  

Настройка 

файловых серверов  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Настройка файловых серверов в ОС Linux Протокол FTP. Файловая система 

NFS. Файловый сервер Samba  

6    

Практические занятия  4 4  

Практическая работа №22: Файловая система NFS.      

Тема 5:  

СУБД MySQL  

Содержание учебного материала  12    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Настройка серверов БД в ОС Linux СУБД MySQL. СУБД MongoDB  8    

Практические занятия  4  

  

4 

  
Практическая работа №23: Настройка серверов БД  

Тема 6:  

Способы связи 

контейнеров  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Контейнеры Docker Контейнеры Docker. Способы связи контейнеров Docker  6    

Практические занятия  4  4  

Практическая работа №24:Способы связи контейнеров Docker      

Тема 7:  

Проектирование  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  Проектирование Реализация системы. Составление документации  6    
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Практические занятия  4  4   

Практическая работа №25: Проектирование Составление документации.      

Консультация  2  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 

Самостоятельная 

работа 

 1  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 

Промежуточная 

аттестация  

Дифференцированный зачет   8   ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

Всего    201  70    

МДК.02.02. Программное обеспечение компьютерных сетей  

Тема 1:  

Оценка и 

определение 

параметров 

развертывания 

клиентских ОС  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

 Оценка и определение параметров развертывания клиентских ОС Обзор 

жизненного цикла клиентских компьютеров предприятия. Оценка оборудования 

и готовности инфраструктуры к развертыванию клиентских ОС. Обзор методов 

развертывания клиентских ОС в среде организации. Технологии лицензионной 

активации для клиентских компьютеров в организации. Планирование стратегии 

развертывания клиентских ОС. Сбор данных об инфраструктуре.  

Реализация решения лицензионной активации  

4    

Практические занятия  2  2  

Практическая работа №1 Оценка и определение параметров развертывания      

Тема 2:  

Планирование 

стратегии 

управления 

образами   

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор форматов образа Windows. Обзор средств управления образами (Image 

Management). Оценка бизнес-требований для поддержки стратегии управления 

образами  

2    

Практические занятия  6  6  

Практическая работа №2: Планирование стратегии управления образами  

Практическая работа № 3: Настройка безопасности клиентских систем  

Практическая работа № 4: Настройка шифрования файлов с помощью EFS  

    

Тема 3:  Содержание учебного материала  6    ОК 01 – ОК 09,  



14  

АНПОО «Академический 

колледж» 

Программа профессионального модуля Организация сетевого администрирования  

Специальность 09.02.06 Сетевое системное администрирование  

Автор Вертяков Д.Н., Семергей О.М. 

Стр. 14 из 31 

 

Реализация 

безопасности 

клиентских систем  

Реализация централизованного решения по безопасности клиентских ОС. 

Планирование и реализация BitLocker. Планирование и реализация шифрования 

с помощью EFS. Настройка безопасности клиентских ОС с помощью групповой 

политики. Настройка шифрования диска с помощью BitLocker. Реализация 

решения централизованного управления EFS. Реализация решения для 

восстановления файлов, защищенных EFS  

6    ПК 2.1 – ПК 2.5  

 

Тема 4:  

Захват и управление 

образами 

клиентских ОС  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор Windows ADK. Управление средой предустановки Windows (Windows 

PE). Создание исходного образа с помощью Windows SIM и Sysprep. Захват и 

обслуживанию эталонного образа. Настройка и управление службой 

развертывания Windows (Windows Deployment Services). Настройка Windows PE. 

Установка эталонного компьютера с помощью файла ответов. Обработка 

эталонного компьютера с помощью Sysprep. Создание файла ответов с помощью 

Windows SIM. Установка эталонного компьютера с помощью файла ответов. 

Обработка эталонного компьютера с помощью Sysprep. Services Планирование 

среды WindowsDeploymentServices. Установка и настройка серверной роли 

WDS. Захват эталонного образа с помощью WDS.  

Развертывание образа с помощью WDS  

4    

Практические занятия  4  4  

Практическая работа №4:Подготовка образа и среды предустановки  

Практическая работа №5:Установка Windows ADK 13  

Практическая работа №6: Создание эталонного образа с помощью Windows  

SIM и Sysprep Создание файла ответов с помощью Windows SIM  

    

Тема 5:  Содержание учебного материала  6    ОК 01 – ОК 09,  
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Планирование и 

реализация 

миграции 

пользовательской 

среды  

Обзор способов миграции пользовательской среды. Планирование миграции 

пользовательской среды с помощью USMT. Миграция состояния пользователя с 

помощью USMT. Планирование миграции пользовательской среды. Создание и 

настройка XML-файлов USMT. Сбор данных и восстановления профиля 

пользователя с помощью USMT. Выполнение миграции с созданием жестких 

ссылок  

2    ПК 2.1 – ПК 2.5  

 

Практические занятия  4  4  

Практическая работа №7Создание и обслуживание эталонного образа  

Практическая работа №8: Настройка и управление Windows Deployment Services 

Планирование среды Windows Deployment Services:  

    

Тема 6:  Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

 

Планирование и 

развертывание 

клиентских ОС с 

помощью Microsoft 

Deployment Toolkit  

Планирование среды Lite Touch Installation. Реализация MDT 2012 для Lite Touch 

Installation. Интеграция служб развертывания Windows с MDT. Планирование 

среды Lite Touch Installation. Установка MDT 2012 и необходимых компонентов. 

Создание и настройка MDT 2012 Deployment Share.  

Развертывание и захват обр  

4     

Тема 7:  

Планирование и 

развертывание 

клиентских ОС с  
помощью System 

Center  
Configuration  

Manager 2012  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планированиесреды Zero Touch Installation. Подготовка сайта для развертывания 

ОС. Построение эталонного образа на основе последовательности задач 

Configuration Manager. Использование последовательности задач MDT для 

развертывания клиентских образов. Планирование инфраструктуры 

развертывания операционной системы. Подготовка среды Zero Touch Installation. 

Настройка пакетов развертывания и образов системы. Подготовка среды 

ZeroTouchInstallation  

6    

Тема 8:  Содержание учебного материала  4    ОК 01 – ОК 09,  



16  

АНПОО «Академический 

колледж» 

Программа профессионального модуля Организация сетевого администрирования  

Специальность 09.02.06 Сетевое системное администрирование  

Автор Вертяков Д.Н., Семергей О.М. 

Стр. 16 из 31 

 

Планирование и 

реализация служб 

удаленного 

доступа (Remote 

Desktop Services)  

Обзор службы удаленного рабочего стола. Планирование среды Remote Desktop 

Services. Настройка развертывания инфраструктуры виртуальных рабочих столов. 

Настройка доступа к клиентам на основе сеансов (Session-Based Desktop). 

Расширение среды Remote Desktop Services в Интернет. Планирование среды 

Remote Desktop Services. Настройка сценария инфраструктуры виртуальных 

рабочих столов. Настройка сценария доступа на основе сеансов.  

Проектирование политик шлюзов RDS. Настройка шлюзов RDS  

4    ПК 2.1 – ПК 2.5  

 

Тема 9:  

Управление 

виртуализацией 

пользовательского 

состояния для 

клиентских ОС 

организации  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор виртуализации профиля пользователя. Планирование виртуализации 

профиля пользователя. Настройка перемещаемых профилей, перенаправления 

папок и автономных (offline) файлов. Реализация виртуализации работы 

пользователя от Microsoft (Microsoft User Experience Virtualization).  

Планирование виртуализации профиля пользователя. Реализация виртуализации 

профиля пользователя.  

4    

Тема 10:  

Планирование и 

реализация 

инфраструктуры  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование инфраструктуры обновлений для организации. Реализация 

поддержки обновлений программного обеспечения с помощью Configuration 

Manager 2012. Управление обновлениями для виртуальных машин и образов.  

2    

обновлений для 

поддержки 

клиентских ОС 

организации  

Использование Windows Intune для управления обновление программного 

обеспечения. Планирование инфраструктуры обновления. Реализация 

обновлений программного обеспечения с помощью Configuration Manager 2012. 

Реализация обновлений программного обеспечения для библиотек виртуальных 

машин  

  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Практические занятия  6  6  
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Практическая работа №9: Планирование и реализация миграции пользовательской 

среды  

Практическая работа №10: Миграция состояния пользователя с созданием 

жестких ссылок Практическая работа № 11:Планирование и развертывание 

клиентских ОС с помощью MDT  

Практическая работа № 12:Подготовка среды для развертывания операционной 

системы  

    

Тема 11:  

Защита 

компьютеров 

предприятия от 

вредоносных 
программ и потерь  

данных  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор System Center 2012 Endpoint Protection. Настройка Endpoint Protection Client 

Settings и мониторинга состояния. Использование Windows Intune Endpoint 

Protection. Защита клиентских ОС с помощью System Center 2012 Data Protection 

Manager. Настройка и развертывание политик EndpointProtection. Настройка 

параметров клиента для поддержки Endpoint Protection. Мониторинг защиты 

конечных точек. Настройка и проверка защиты данных клиента  

2    

Практические занятия  8  8  

Практическая работа №13: Использование MDT и Configuration Manager для 

подготовки Zero-Touch Installation  

Практическая работа №14: Планирование и реализация инфраструктуры Remote  

Desktop Services  

Работа:15: Расширение доступа к Интернет для инфраструктуры RDS  

Практическая работа №16: Развертывание и поддержка виртуализации профиля 

пользователя Практическая работа №17: Проектирование и реализация файловых 

служб  

    

Тема 12:  

Мониторинг  

производительност 

и и  
работоспособности  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Производительность и работоспособность инфраструктуры клиентских ОС. 

Мониторинг инфраструктуры виртуальных клиентов. Настройка Operations 

Manager для мониторинга виртуальных сред.  

2    

Практические занятия  6  6  
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инфраструктуры 

клиентских ОС  

Практическая работа №18 Реализация Client Endpoint Protection Настройка точки 

Endpoint Protection  

Практическая работа№ 19 Настройка Data Protection для данных клиентского 

компьютера  

 Практическая работа №20 Мониторинг производительности и  

работоспособности инфраструктуры клиентских ОС Настройка  

    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Тема 2.2. Реализация среды настольных приложений.  

Тема 1: 

Разработка 

стратегии 

развертывания 

приложений  

Содержание учебного материала  2    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Определение бизнес-требований для развертывания приложений. Обзор 

стратегии развертывания приложений. Выбор подходящей стратегии 

развертывания приложений для офиса.  

4    

Тема 2: 

Диагностика и 

обеспечение 

совместимости 

приложений  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Диагностика проблем совместимости приложений. Оценка и реализация решений 

по восстановлению. Решение проблемы совместимости с помощью Application 

Compatibility Toolkit. Установка и настройка ACT. Анализ потенциальных 

проблем совместимости. Решение проблем совместимости приложений. 

Автоматизация развертывания программных средств обеспечения совместимости 

(shims)  

4    

Практические занятия  2  2  

Практическая работа №21:Решение проблем совместимости приложений      

Тема 3: 

Развертывание 

приложений с 

помощью 

групповых 

политик и 

Windows Intune  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Развертывание приложений с помощью групповых политик. Развертывание 

приложений с помощью Windows Intune. Развертывание приложений с помощью 

групповых политик. Запуск симуляции Windows Intune  

4    
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Тема 4: 

Развертывание 

приложений с  
помощью System 

Center  
Configuration  

Manager  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Концепции развертывания приложений с помощью Configuration Manager 2012. 

Развертывание приложений с помощью Configuration Manager 2012. Создание 

запросов Configuration Manager 2012. Запуск симуляции Windows Intune.  

4    

Практические занятия  2  2  

Практическая работа №22: Запуск симуляции Windows Intune. Запуск симуляции 

Windows Intune  

    

Тема 5: 

Развертывания 

самообслуживаемы 

х приложений  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Концепции развертывания самообслуживаемых приложений. Настройка 

самообслуживаемых приложений с Windows Intune. Развертывания 

самообслуживаемых приложений с Configuration Manager 2012. Развертывания 

самообслуживаемых приложений с Service Manager 2012. Подготовка System  

Center Configuration Manager 2012 для поддержки Service Manager 2012 SelfService 

Portal. Настройка ServiceManager 2012 Self-ServicePortal.  

4    

Практические занятия  2  2  

Практическая работа №23: Проверка возможности предоставления приложений 

пользователям с помощью Self-Service Portal  

    

Тема 6:  

Проектирование и 

реализация 

инфраструктуры 

виртуализации 

представлений  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Оценка требований виртуализации представлений. Планирование 

инфраструктуры виртуализации представлений. Развертывание инфраструктуры 

виртуализации представлений. Развертывание  

инфраструктуры высокой готовности для виртуализации представлений  

4    

Тема 7: Содержание учебного материала  8    ОК 01 – ОК 09,  
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Подготовка, 

настройка и 

развертывание 

представлений 

виртуализации 

приложений  

 Определение стратегии представлений виртуализации приложений.  

Развертывание удаленного рабочего стола, RemoteApp, и RD Web Access. 

Развертывание приложений на RD Session Host. Настройка и развертывание 

приложений RemoteApp. Проверка возможности использования приложений с 

помощью RD Web Access.  

2    ПК 2.1 – ПК 2.5  

 

Практические занятия  6  6  

Практическая работа №24: Настройка и развертывание приложений RemoteApp.      

Тема 8:  

Проектирование и 

развертывание 

среды 

виртуализации 

приложений  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор моделей виртуализации приложений. Развертывание компонентов 

инфраструктуры виртуализации приложений. Настройка клиентской поддержки 

виртуализации приложений. Планирование развертывания App-V ролей и 

компонентов. Развертывание инфраструктуры App-V. Настройка клиента App-V  

4    

Практические занятия  4  4  

 Практическая работа №25 : Настройка клиентской поддержки виртуализации 

приложений  

     

Тема 9: 

Подготовка к 

виртуализации и 

развертывание 

виртуальных 

приложений  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Подготовка приложений для выполнения в среде App-V. Развертывание 

приложений App-V. Установка и настройка App-V Sequencer. Подготовка 

приложений к виртуализации. Развертывание App-V приложений с помощью 

Configuration Manager.  

4    

Практические занятия  2  2  

Практическая работа №26: Подготовка приложений к виртуализации      

Тема 10: 

Планирование и 

реализация 

безопасности и 

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование обновления приложений. Развертывание обновлений с помощью  

WSUS. Развертывание обновлений с помощью Configuration Manager 2012.  

Реализация безопасности приложений. Обновление развернутых приложений.  

4    
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обновления 

приложений  

Практические занятия  2  2  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Практическая работа №27: . Обновление приложений App-V. Развертывание 

политик AppLocker для управления запуском приложений  

    

Тема 11: 

Планирование и 

реализация 

обновления и 

замены 

приложений  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование и реализация обновления приложений и замещения приложений. 

Планирование и реализация сосуществования приложений. Обновление 

развернутых приложений. Замена развернутых приложений. Настройка 

сосуществования различных версий приложения  

2    

Практические занятия  2  2  

Практическая работа №28: Обновление развернутых приложений. Замена 

развернутых приложений. Настройка сосуществования различных версий 

приложения  

    

Тема 12:  

Мониторинг 

развертывания, 

использования и 

производительност 

и приложений  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование и реализация инфраструктуры мониторинга приложений. 

Метрики, инвентаризация и анализ ресурсоемкости приложений. Мониторинг 

использования ресурсов приложений. 15 Планирование инвентаризации 

приложений. Организация инвентаризации программного обеспечения. Метрики 

использования приложений. Мониторинг использование ресурсов серверов RD 

Session Host приложениями. Снижение пиковой нагрузки на ресурсы 

приложениями  

4    

Консультация  2  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 

Промежуточная 

аттестация  

Дифференцированный зачет   8   ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

Всего    154  58    

МДК.02.03. Организация администрирования компьютерных систем  

Тема 1:  Содержание учебного материала  12    ОК 01 – ОК 09,  
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Планирование 

апгрейда и миграции 

сервера  

Рекомендации по апгрейду и миграции. Создание плана апгрейда и миграции сервера. 

Планирование виртуализации  
6    ПК 2.1 – ПК 2.5  

 
Практические занятия  6  6  

Практическая работа №1: Планирование виртуализации      

Тема 2:  
Планирование и 

внедрение 

инфраструктуры для 

развертывания 

серверов  

Содержание учебного материала  12    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Выбор подходящей стратегии создания образов сервера. Внедрение стратегии 

автоматического развертывания  
6    

Практические занятия  6  6  

Практическая работа №2: Внедрение стратегии автоматического развертывания      

Тема 3:  
Планирование и 
развертывание 
серверов с 
использованием 
диспетчера  
виртуальных машин  
(VMM)  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор диспетчера виртуальных машин в System Center 2012 R2. Реализация библиотек и 

профилей диспетчера виртуальных машин. Планирование и развертывание служб  
VMM  

4    

Практические занятия  6  6  

Практическая работа № 3: Планирование и развертывание служб VMM      

Тема 4:  
Проектирование и 
внедрение 

инфраструктуры 
лесов и доменов 

Active Directory  
Domain Services  

Содержание учебного материала  14    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Проектирование леса AD DS. Проектирование и реализация доверительных отношений 

между лесами. Проектирование интеграции ADDS с WindowsAzureActiveDirectory. 

Проектирование и создание доменов AD DS. Проектирование пространств имен DNS в 

среде AD DS. Проектирование доверительных отношений AD DS.  

8    

Практические занятия  6  6  

Практическая работа №4 : Проектирование и создание доменов AD DS      

Тема 5:  
Проектирование и 

реализация  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование делегирования административных задач. Проектирование структуры  4    

инфраструктуры подразделений OU. Проектирование и внедрение стратегии групп AD DS     
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подразделений (OU) 

и разрешений AD DS  
Практические занятия  4  4  

Практическая работа № 5: Делегирования административных задач      

Тема 6:  
Проектирование и 

внедрение стратегии 

групповых политик  

Содержание учебного материала  10    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Сбор требуемой информации для проектирования групповых политик. Проектирование и 

внедрение групповых политик. Проектирование обработки групповых политик.  

Планирование управления групповыми политиками  

6    

Практические занятия  4  4  

Практическая работа №6 : Сбор требуемой информации для проектирования групповых 

политик  
    

Тема 7:  
Проектирование и 

реализация 

физической 

топологии AD DS  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Проектирование и реализация сайтов Active Directory. Проектирование репликации 

Active Directory. Проектирование размещения контроллеров домена. Виртуализация 

контроллеров домена. Проектирование высокой доступности контроллеров домена  

4    

Практические занятия  4  4  

Практическая работа №7: Проектирование репликации Active Directory      

Тема 8:  
Планирование и 

реализация 

хранилищ данных  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование и внедрение iSCSI SAN. Планирование и внедрение Storage Spaces. 

Оптимизация файловых служб для филиалов.  
4    

Практические занятия  2  2  

Практическая работа №8: Оптимизация файловых служб для филиалов      

Тема 9:  
Планирование и 

реализация защиты 

сетей  

Содержание учебного материала  8    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор проектирования безопасности сетей. Проектирование и внедрение использования 

Windows Firewall. Проектирование и внедрение инфраструктуры NAP  
6    

Практические занятия  2  2  

Практическая работа №9: Проектирование и внедрение использования Windows  
Firewall  
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Тема 10:  
Проектирование и 

реализация защиты 

служб доступа к сети  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Планирование и внедрение DirectAccess. Планирование и внедрение VPN. Планирование 

и внедрение Web Application Proxy. Планирование сложной инфраструктуры удаленного 

доступа  

2    

 Практические занятия  2  2   

Практическая работа №10: Планирование сложной инфраструктуры удаленного доступа      

Тема 3.2. Реализация продвинутой серверной инфраструктуры  

Тема 1:  
Обзор управления 
Центром Обработки  

Данных предприятия  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 
Обзор ЦОД предприятия. Обзор компонент SystemCenter 2012 R2  2    

Практические занятия  2  2  

Практическая работа № 1. Осуществление конфигурирования программного обеспечения 

на серверах и рабочих станциях.  
    

Тема 2:  
Планирование и 

реализация 

стратегии 

виртуализации 

серверов  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование развертывания диспетчера виртуальных машин (VMM). Планирование и 

реализация серверной виртуализации  
2    

Практические занятия  2  2  

Практическая работа № 2. Установка прав доступа и контроль использования сетевых 

ресурсов  
    

Тема 3:  
Планирование и 

реализация сетевой 

инфраструктуры и 

систем хранения 

данных для 

виртуализации  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование систем хранения для виртуализации. Реализация систем хранения для 
виртуализации. Планирование и реализация сетевой инфраструктуры для  

виртуализации. Планирование и реализация виртуализации сети  

2    

Практические занятия  2  2  

Практическая работа №3:. Администрирование серверов      

Тема 4:  
Планирование и 

развертывание 

виртуальных машин  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование параметров виртуальных машин. Подготовка к развертыванию 

виртуальных машин с использованием диспетчера виртуальных машин (VMM). 

Развертывание виртуальных машин. Планирование и реализация реплики Hyper-V  

2    
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Практические занятия   2 2  

Практическая работа №4: Расчѐт стоимости сетевого оборудования и программного 

обеспечения  
    

Тема 5:  Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование и 

реализация решения  
Планирование и реализация автоматизации с использованием System Center 2012 R2. 

Планирование и реализация MicrosoftSystemCenterAdministration. Планирование и 

реализация Self-Service с использованием System Center 2012 R2. Планирование и 

реализация установки обновлений в инфраструктуре серверной виртуализации  

 Планирование мониторинга в Windows Server 2012 R2. Обзор  

SystemCenterOperationsManager. Планирование и настройка компонент мониторинга.  

Настройка взаимодействия с VMM  

4    

Тема 6:  
Планирование и 

реализация решений 

высокой 

доступности для 

файловых  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование и реализация Storage Spaces. Планирование и реализация DFS. 

Планирование и реализация NLB  

Планирование инфраструктуры отказоустойчивых кластеров. Внедрение 

отказоустойчивогокластера. Планирование и реализация системы установки обновлений 

для отказоустойчивого кластера. Интеграция отказоустойчивых кластеров и 

виртуализации. Планирование распределѐнных отказоустойчивых кластеров  

2    

Практические занятия  2  2  

Практическая работа №5:Регистрация пользователей локальной сети      

Тема 7:  
Планирование и 

реализация 

стратегии 

бесперебойной 

работы (Business 

ContinuityStrategy)  

Содержание учебного материала  6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Обзор стратегии бесперебойной работы. Планирование и реализация стратегий 

резервногокопирования. Планирование и реализация восстановления. Планирование и 

реализация резервного копирования и восстановления виртуальных машин  

4    

Практические занятия  2  2  

Практическая работа №6. Осуществление антивирусной защиты      

Тема 8:  
Планирование и 

реализация 

инфраструктуры 

открытых ключей  

Содержание учебного материала  4    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

 

Планирование и развертывание удостоверяющих центров. Планирование и реализация 

шаблонов сертификатов. Планирование и реализация выдачи и отзыва сертификатов.  

Планирование и реализация архивации и восстановления ключей  

4    
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Тема 9:  
Планирование и 

развертывание AD  
FS  

Содержание учебного материала  4    

Планирование и реализация инфраструктуры AD FS. Планирование и реализация AD  
FS Claim Providers и Relying Parties. Планирование и реализация AD FS Claims и Claim 

Rules. Планирование и реализация Web Application Proxy  

Планирование и реализация DAC. Планирование подключения к рабочему месту 

(Workplace Join). Планирование рабочих папок (Work Folders)  

Обзор AD RMS. Планирование и реализация кластера AD RMS. Планирование и 

внедрение шаблонов AD RMS и политик AD RMS. Планирование и реализация внешнего 

доступа к AD RMS. Планирование и реализация взаимодействия AD RMS и Dynamic 

Access Control.  

4    

Курсовая работа Темы курсовых работ  

1. Инсталяция, настройка и сопровождение 

SMTP-POP3(IMAP4)-сервера.  

Linux/FreeBSD  

2. Инсталяция настройка и сопровождение 

SQL-сервера. Linux/FreeBSD  

3. Инсталяция, настройка и сопровождение 

Router-a. Linux/FreeBSD  

4. Инсталяция, настройка и сопровождение 

FTP-сервера. Linux/FreeBSD  

5. Инсталяция, настройка и сопровождение 

VPN сервера. Linux/FreeBSD  

6. Работа с удаленных терминалов. Citrix  

7. Инсталяция, настройка и сопровождение.  

8. Исталяция, настройка и сопровождение 

Proxy-сервера. Linux/FreeBSD  

9. Исталяция, настройка и сопровождение 

Firewall-a. Linux/FreeBSD  

10. Исталяция, настройка и сопровождение 

систем анализа сетевого трафика.  

  16  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  
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Linux/FreeBSD  

11. Системы доступа к Internet через один 

компьютер (используя NAT) .  

12. Инсталяция, настройка, сопровождение. 

Linux/FreeBSD  

13. Системы удаленного управления.  

14. Исталяция, настройка и сопровождение 

сервера IP-телефонии. Linux/FreeBSD  

15. Исталяция, настройка и сопровождение 

LDAP-сервера Linux/FreeBSD  

 

Самостоятельная 

работа  

   4  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 

Консультация      2    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

Промежуточная 

аттестация 

   6  ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 

Всего     158  54    

 УП.01 Учебная практика    72    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5 
УП.01 Учебная практика    108    

ПП.01 Производственная практика    36    

ПП.01 Производственная практика    72  

Промежуточная 

аттестация  

Экзамен по профессиональному модулю    6    ОК 01 – ОК 09,  

ПК 2.1 – ПК 2.5  

    Итого:  807  182    
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16  

3. Условия реализации профессионального модуля  

3.1. Требования к минимальному материально-техническому обеспечению  

Для реализации программы дисциплины предусмотрено следующее специальное 

помещение:  

Кабинет Эксплуатации объектов сетевой инфраструктуры 

 Парты четырехместные –10 шт. 

 Стол одноместный с надстройкой–21 шт. 

 Компьютеры (Intel Core i5-3450 3.1GHz, 8Gb, 500Gb, W10_64) 

 Программное обеспечение: 

 Windows 10 x64 Pro–9 шт. 

 Компьютеры (Intel Core i5-3450 3.1GHz, 6Gb, 500Gb, W10_64) 

 Программное обеспечение: 

 Windows 10 x64 Pro–1 шт. 

 Компьютеры (Intel Core i5-9400 2.9GHz, 8Gb, 1Tb, W10_64) 

 Программное обеспечение: 

 Windows 10 x64 Pro–11 шт. 

 Монитор ACER V223HQV–10 шт. 

 Монитор DELL E2216HV–11 шт. 

 Проектор BENQ MX501–1шт. 

 Экран ScreenMedia–1шт. 

 Терминал (Intel Core i5-10400F 2.9GHz,(asrock h410m-hvs), nvidia GeForce GT210, 

16Gb (DDR4), 256Gb (SSD), Windows 10 x64 Pro)–1шт. 

 Деревянные стулья–21 шт. 

 Свитч D-Link DGS-1024D–1 шт. 

 Свитч upvel US-16F–1 шт. 

 Стол одноместный (преподавательский)–1 шт. 

 Стол для демонстрационного материала–1 шт. 

 Стеллаж полузакрытый со ст.–2 шт. 

 

Кабинет Организации и принципов построения компьютерных систем 

 Парты четырехместные –18 шт. 

 Стол одноместный –1шт. 

 Стол одноместный с надстройкой–25 шт. 

 Доска одноэлементная (напольная маркерная)–1 шт. 

 Компьютеры (Intel Core i5-3450 3.1GHz, 8Gb, 256Gb SSD, W10_64, GeForce 210) 

 Программное обеспечение: 

 Windows 10 x64 Pro–2 шт. 

 Компьютеры (Intel Core i5-3450 3.1GHz, 8Gb, 256Gb SSD, W10_64) 
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 Программное обеспечение: 

 Windows 10 x64 Pro–23 шт. 

 Монитор ACER V223HQV–25 шт. 

 Телевизор TCL 85P737 85"–1шт. 

 Экран–1шт. 

 Терминал (Intel Atom D2500, CPU 1,86ГГц, ОЗУ – 2Гб, ПЗУ – 160Гб) 

 Программное обеспечение: Windows 7 32 Pro–1шт. 

 Свитч D-Link DES-1016A–2 шт. 

 Стул п/м–25 шт. 

 Рециркулятор–1 шт. 

 Стол одноместный (преподавательский)–1 шт. 

 Камера видеонаблюдения HD Camera Hiseeu–2 шт. 

 

 

 

3.2. Информационное обеспечение обучения Основная литература:  

1. 1. Солоневич, А. В. Компьютерные сети: учебник / А. В. Солоневич. — Минск: РИПО, 

2021. — 208 с. — ISBN 978-985-7253-43-2. — Текст электронный // Лань: электронно- 

библиотечная система. — URL: https://e.lanbook.com/book/194950 

2. Баринов, В. В., Баринов, И. В., Пролетарский, А. В., Пылькин, А. Н. Компьютерные сети 

учебник / В. В Баринов – Москва: 2-е изд. стер., 2020. – 192 с. https://www.academia- 

moscow.ru/catalogue/4831/477329/ 

3. Ушаков, И. А., Красов, А.В., Савинов, Н. В. Организация, принципы построения и 

функционирования компьютерных сетей: учебник / И. А Ушаков – М.: Издательский центр 

«Академия», 2019 – 240 с. https://www.academia-moscow.ru/catalogue/4831/416594/ 

4. Сети и телекоммуникации : учебник и практикум для вузов / К. Е. Самуйлов [и др.] ; под 

редакцией К. Е. Самуйлова, И. А. Шалимова, Д. С. Кулябова. — 2-е изд., перераб. и доп. — 

Москва : Издательство Юрайт, 2024. — 464 с. — (Высшее образование). — ISBN 978-5-534-

17315-4. — Текст : электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/536089 (дата обращения: 12.02.2024). 

5. Дибров, М. В. Сети и телекоммуникации. Маршрутизация в IP-сетях : учебник и 

практикум для среднего профессионального образования / М. В. Дибров. — 2-е изд., 

перераб. и доп. — Москва : Издательство Юрайт, 2024. — 423 с. — (Профессиональное 

образование). — ISBN 978-5-534-16551-7. — Текст : электронный // Образовательная 

платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544930 (дата обращения: 

12.02.2024).  

6. Сети и телекоммуникации : учебник и практикум для среднего профессионального 

образования / К. Е. Самуйлов [и др.] ; под редакцией К. Е. Самуйлова, И. А. Шалимова, 

Д. С. Кулябова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 

464 с. — (Профессиональное образование). — ISBN 978-5-534-17310-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/542157 (дата обращения: 12.02.2024). 

https://e.lanbook.com/book/194950
https://www.academia-moscow.ru/catalogue/4831/477329/
https://www.academia-moscow.ru/catalogue/4831/477329/
https://www.academia-moscow.ru/catalogue/4831/416594/
https://urait.ru/bcode/536089
https://urait.ru/bcode/544930
https://urait.ru/bcode/542157
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7. Трофимов, В. В. Глобальные и локальные сети : учебник для вузов / В. В. Трофимов, 

М. И. Барабанова, В. И. Кияев. — 4-е изд., перераб. и доп. — Москва : Издательство 

Юрайт, 2024. — 162 с. — (Высшее образование). — ISBN 978-5-534-17504-2. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/545060 (дата обращения: 12.02.2024). 

8. Замятина, О. М. Вычислительные системы, сети и телекоммуникации. Моделирование 

сетей : учебное пособие для вузов / О. М. Замятина. — Москва : Издательство Юрайт, 

2024. — 167 с. — (Высшее образование). — ISBN 978-5-534-16305-6. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/537228 (дата обращения: 12.02.2024). 

9. Лось, А. Б. Криптографические методы защиты информации для изучающих 

компьютерную безопасность : учебник для вузов / А. Б. Лось, А. Ю. Нестеренко, 

М. И. Рожков. — 2-е изд., испр. — Москва : Издательство Юрайт, 2024. — 473 с. — 

(Высшее образование). — ISBN 978-5-534-12474-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/536132 (дата 

обращения: 12.02.2024). 

10. Зенков, А. В. Информационная безопасность и защита информации : учебное пособие 

для вузов / А. В. Зенков. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 

2024. — 107 с. — (Высшее образование). — ISBN 978-5-534-16388-9. — Текст : 

электронный // Образовательная платформа Юрайт [сайт]. — 

URL: https://urait.ru/bcode/544290 (дата обращения: 12.02.2024). 

11. Суворова, Г. М. Информационная безопасность : учебное пособие для вузов / 

Г. М. Суворова. — 2-е изд., перераб. и доп. — Москва : Издательство Юрайт, 2024. — 

277 с. — (Высшее образование). — ISBN 978-5-534-16450-3. — Текст : электронный // 

Образовательная платформа Юрайт [сайт]. — URL: https://urait.ru/bcode/544029 (дата 

обращения: 12.02.2024). 

 

 

  

4. Контроль и оценка результатов освоения профессионального модуля  

Результаты обучения  Критерии оценки  Методы 

оценки  

иметь практический опыт:  

- установке, настройке и 

сопровождении, контроле 

использования сервера и рабочих 

станций для безопасной передачи 

информации; уметь:  

- администрировать локальные 

вычислительные сети;  

- принимать меры по устранению 

возможных  

сбоев;  

Оценка «отлично» выставляется 
обучающемуся, если он глубоко и прочно 
усвоил программный материал курса, 
исчерпывающе, последовательно, четко и 
логически стройно его излагает, умеет 

тесно увязывать теорию с практикой, 
свободно справляется с задачами и 
вопросами, не затрудняется с ответами 
при видоизменении заданий, правильно 
обосновывает принятые решения, владеет 
разносторонними дискуссионными 
навыками и приемами, активно  

проявляет себя в групповой работе;  

Оценка 

результатов 

выполнения 

практических 

работ, 

выполненных 

заданий 

Проверка 

расчетов, 

конспектов 
Защита 

курсовой 

работы  

https://urait.ru/bcode/545060
https://urait.ru/bcode/537228
https://urait.ru/bcode/536132
https://urait.ru/bcode/544290
https://urait.ru/bcode/544029
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- обеспечивать защиту при 

подключении к  

информационнотелекоммуникационной 

сети "Интернет".  

знать:  

- основные направления 

администрирования компьютерных 

сетей;  

- утилиты, функции, удаленное 

управление сервером; - технологию 

безопасности,  

протоколов авторизации, 

конфиденциальности и безопасности 

при работе с сетевыми ресурсами.  
  

Оценка «хорошо» выставляется 

обучающемуся, если он твердо знает 

материал курса, грамотно и по существу 

излагает его, не допуская существенных 

неточностей в ответе на вопрос, правильно 

применяет теоретические положения при 

решении дискуссионных вопросов и задач, 

владеет необходимыми навыками и 

приемами их выполнения, способен 

проявлять себя в групповой работе;  
Оценка «удовлетворительно» 

выставляется обучающемуся, если он 

имеет знания только основного материала, 

но не усвоил его деталей, допускает 

неточности, недостаточно правильные 

формулировки, нарушения логической 

последовательности в изложении 

программного материала, испытывает 

затруднения при выполнении 

поставленных задач, не активен в 

групповой работе; Оценка 

«неудовлетворительно» выставляется 

обучающемуся, который не знает 

значительной части программного 

материала, допускает существенные 

ошибки, неуверенно, с большими 

затруднениями решает поставленных 

задачи или не справляется с ними 

самостоятельно, не принимает участие в 

групповой работе.  

Экзамен по 

модулю.  
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