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ОК 09. | Пользоваться профессиональной документацией на государственном и
иностранном языках

лIIПоо (
Ака2цемt,tчсоt<лt Ё.t
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,|,2, ьп ональньж компетенций
Код Наименование видов деятельности и профессионttльньтх компетенций

вдз Эксплуатация объектов сетевой инфраструктуры

пк з.1 Осуществлять проектирование сетевой инфраструктуры

пк 3.2. обслуживать сетевые конфигурации программно-аппаратньD( средств
пк з.3. осуществлять защиту информации в сети с использованием программно-

аппаратных средств
пк 3.4. ()существлять устранение нетипичных неисправностей в работе сетевой

инфраструктуры
пк 3.5, модернизировать сетевые устройства информационно-коммуникационньж

систем

а,гакже ванию личностных резyльтатов:
Личностные результаты реализации программы

воспитания (дескрипторы)
Код личностных

результатов реализации
программы воспитания

проявляющий и демонстрирующий уважение к людям труда,
осознающий ценность собственного труда. Стремящийся к
формированию в сетевой сред9 пичностно и
профессионалLного конструктивного <цифрового следа>>.

лр4

Заботящийся о защите окружаIощей среды, соОсr"енноИ и
11ужой безопасности, I] том числе цифровой.

лр 10

11роявляIощий сознатель[Iое отношение к непрерывному
образованию как условию успешной профессиональной и
обrцественной деятельности

лр 14

Проявляющий гражданское отношоние к профессиональной
деятельности как к возможности личного участия в решении
общественных, государственных, общенационalльных проблем

лр 15

1.1.3. в льтате освоения п наJIьного
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Автор Вертяков {.Н., Семергей О.М.

Владеть навыками

Стр. б из 28

дол}кен:



- Выполнять поиск и устранение проблем в
комllьютерных сетях.

- Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны.
- Настраивать коммутацию в корrrоративной сети.
- Обеспечивать целостность резервирования
информации.
* Обеспечивать безопасное хранение и передачу
информации в глобальных и локальных сетях.
- Создавать и насlраивать одноранговую сеть,
компьютерную сеть с помощью маршрутизатора,
беспроводную сеть.
- Выполнять поиск и устранение проблем в
компьютерных сетях.
- Отслеживать пакеты в сети и настраивать программно-
аппаратные межсетевые экраны.
- Фильтровать,коFIтролироватьиобесгlе.lивать
безопасность сетевого трафика.
* Определять влияние приложений на проект сети.
- Мониторингпроизводительностисервераи
протоколирования системных и сетевых событий.
- Использоватьспециальноепрограммноеобеспечение
дJIя моделирования, проектирования и тестирования
компьютерных сетей.
- Создавать и настраивать однорангов}то сеть,
компьютерную сеть с помощью маршрутизаторц
беспроводную сеть.

- Создавать подсети и настраивать обмен данньIми;
- Вьшолнять поиск и устранение проблем в
компьютерных сетях.
- Анализировать схемы потоков трафика в
компьютерной сети.
- Оценивать качество и соответствие требованиям
проекта сети.

- Оформлять техническую документацию.
- О.rределять влияние прило)tений на проект сети.
- Анализировать схемы потоков трафикав
компьютерной сети.
- Оценивать качество и соответствие требованиям
проекта сети

Уметь
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Знать Общие принципы построения сетей.
сетевые топологии.

- Многослойную модель OSI.
- Требования к компьIотерным сетям.
- Архитектурупротоколов.
- Стандартизацию сетей.
- Этапыпроектированиясетевойинфраструктуры.
- Элементы теории массового обслуlltивания.
- Основные понятиятеории графов.
- Алгоритмы поиска кратчайшего пути.
- Основные проблемы синтеза графов атак.

Системы топологического анализа защищенности
компьютерной сети.
- Основы проектирования JIокальных сетей,
беспроводные локаJIьные сети.
- Стандарты кабелей, основные виды
коммуникационньж устройств, термины, понятия, стандарты
и типовые элементы структурированной кабельной системы:
монтаж, тестирование.
- Средстватестирования и анализа.
- Базовые протоколы и технологии локальных се,гей.

Общие принципы построения сетей.
сетевые топологии.

- Стандартизацию сетей.
- ЭтапыпроектированиясетевойинфраструIстуры.

АI,IПоо (
А tta.ttoM 1.1чссlси ii
l(oJlJIel()I()
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- Элементы теории массового обслухсивания.
- Основные понятия теории графов.
- Основные проблемы синтезаграфов атак.
- СистемытоlIологическогоанаJIизазащищенFIости
компьютерной сети.

- Архитектуру сканерабезопасности.
- Пр"нципыпостроениявысокоскоростныхлокальных
сетей.

- Требования к компьютерным сетям.
- Требования к сетевой безопасности.
- Элементы теории массового обслухсивания.
- Основные понятия теории графов.

Основные проблемы синтеза графов атак.
- СистемытопологическогоанаJIизазащищенности
компьютерной сети.

- Архитектуру сканера безопасrrости.
- Требования к компьютерным сетям.
- Архитектурупротоколов.
- Стандартизацию сетей.

АНПОО ( Программа профессиоrrмьного модуля ПМ.03 Эксплуатация объекгов сgгевой Стр. 9 из 28
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1.2. Количество часов, отводимое на освоение профессионального модуля

Всего часов 58З
в том числе в форме практической подготовкиЗ26 часа

Из них на освоение МЩК 329 часов
в том числе самостоятельная работа 8 часов
IIрактики, в том числе учебная 144 часов
производственная 108 часов

Промеяrуточная аттестация 14 часов.

АI-IПоо (
Аt<адемический
колледI())

Г[рограмма профессионального модуля ПМ.OЗ Эксплуатация объекгов сетовой
инфраструкryры
Специальность 09.02.06 Сетевое системноо администрирование
Автор Вертяков .Щ.Н., Семергей О.М.
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3. условиrI рЕдлиздции проФЕссиондлъного модуля

3.1. Щля реализации программы профессионального модуля предусмотрены

следующие специальные помещения:
Кабинет Эксплуатации объектов сетевой инфраструктуры

о Парты четырехместные -10 шт.
. Стол одноместный с надстройкой-2i шт.
о Компьютеры (Intel Соrе i5-3450 3.1GHz, 8Gb, 500Gb, W10_64)
о Программноеобеспечение:
о Windows 10 хб4 Pro-9 шт.
. Компьютеры (Intel Core i5-3450 3.1GHz, бGЬ, 500Gb, W10_64)
о Программноеобеспечение:
. Windows 10 хб4 Рrо-1 шт.
о Компьютеры (Intel Соrе i5-9400 2.9GHz, 8Gb, 1ТЬ, W10_64)
о Программноеобеспечение:
. Windows 10 х64 Рrо-11 шт.
. Монитор ACER V223HQV-10 шт.
. Монитор DELL Е22|6Ну-11 шт.
. Проектор BENQ МХ501-1шт.
. ЭкранSсrеепМеdiа-lшт.
. Терминал (Intel Соте i5-i0400F 2.9cНz,(asrock h4l0m-hvs), nvidia GеFоrсе GT210,

16Gb (DDR4),256Gb (SSD), Windows 10 х64 Рrо)-1шт.
о Щеревянные стулья-21 шт.
. Свитч D-Link DGS-1024D-1 шт.
. Свитч upvel US-16F-1 шт.
. Стол одноместный (преподавательский)-1 шт.
. Стол для демонстрационного материала-1 шт.
. Стеллаrк полузакрытый со ст.-2 шт.

кабинет Программно-аппаратной защиты объектов сетевой инфраструктуры
о Парты четырехместные - 11 шт.
о Парты двухместные - 10 шт.
о Стол одноместный - 11 шт.
о Стол одноместный с надстройкой - 13 шт.
о Щоска одноэлементная (напольная маркерная) - 1 шт.
о компьютеры (Intel соrе i5-3450 3.1GHz, 8Gb, 500Gb, W10_64 - 9 шт.

о Компьютеры Intel Соrе i5-3450 3.1GHz, бGЬ, 500Gb, Wl0_64 -1 шт.
о Компьютеры Intel Соrе i5-9400 2.9GHz, 8Gb, 1ТЬ, W10_64 - 11 шт.
о Монитор ACER V223HQV - 10 шт.
о Монитор DELL Е22|6Ну -11 шт.
. Стул п/м - 25 шт.
о Стол одноместный (преподавательский) -1 шт.
. Стеллаж полузакрытый со ст. - 4 шт,
о Стеллаж закрытый - 4 шт.
о Щоска одноэлементная (напольная маркерная) - 1 шт.
о Камера видеонаблюдения HD Саmеrа Hiseeu - 1 шт.
. Моноблок Intel Core i5-10400F 2.9cНz,(asTock h4lOm-hvs), nvidia GеFоrсе Gт210,

16Gb (DDR4),256Gb (SSD), Windows 10 х64 Рrо - 1 шт.

днпоо ( программа профоссионального модуля ПМ,03 Эксплуатация объектов сетевой Стр.23 из 28
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о Телевизор ScreenМedia - 1 шт.
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4. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЪТАТОВ ОСВОЕНИЯ
ПРОФЕССИОНАЛЪНОГО МО ля

Код и наименование ПК и
ОК, формируемьш в рамках

модуля
Критерии оценки Методы оценки

ПК З.1. Осуществлять
проектирование сетевой
инфраструктуры

Определение
профессиоlлальной
задачи и этапов ее
выполнения
Эффективный поисtс
информации для
решения
профессиональной
задачи
Определение ресурсов
для решения
профессиональной
задачи
Оценtса (отлично) -

техническое задание
проанализировано,
алгоритм разработан,
соответствует
техническому заданию и
оформлеrr в соответствии
со стандартами,
пояснены его основные
структуры.
Оценка (хорошо) -

алгоритм разработан,
оформлен в соответствии
со стандартами и
соответствует заданию,
пояснены его основные
струItтуры.
Оценка
(удовлетворительно) -

алгоритм разработан и
соответствует заданиIо.

Экзамен/зачет в форме
собеседования:
практическое задание
по построению
аJIгоритма в
соответствии с
техническим заданиом
Экспертное
наблюдение и оценка
на лабораторно -

практических занятиях,
при выполнении работ
по уrебной и
производственной
практикапd
]атцита отчетов по
практическим и
лабораторньпrл работаlrл
Интерпретация

результатов
набпюдений за
деятельностью
обуrающегося в
процессе освоения
образовательной
прогрttммы

ПК 3.2. Обспуживать сетевые
конфигурации rrрограммно-
аппаратных сродств
ПК 3.3. Осуществлять защиту
информации в сети с
использованием прогрЕlI\4мно-
аппаратных средств
ПК 3.4. Осуществлять

устранение нетипичньж
неисправностей в работе
сетевой инфраструктуры
ПIt 3.5. Модернизировать
сетевые устройства
информационно-
коммуникационных систем

ОК 01, Выбирать способы
решения задач
l rроtРессиоllальной
деятельности применительно к
различными контекстам

Подбор вариантов

решения конкретной
профессиональной
задачи или проблемы

Оценка полноты
перечня подобранньгх
вариантов

ок 02. Использовать
современные средства поиска,
анализа и интерпретации
информации, и
информационные технологии
для выполнения задач

,Щемонстрация навыков
использования
информационньж
порталов в сети
Интернет, включаlI
официа.ltьные

Оценка полноты
перечня подобранньтх
вариztнтов
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профессионаJIьноЙ
деятельности

информационно-
правовые порталы

ОК 03. Планировать и

реализовываr,ь собственное
профессиональное и
JIичностное развитие,
предпринимательскую
деятеJIьность в
профессиональной сфере,
использовать знания по
правовоЙ и фиrrансовоЙ
грамо,гности в различных
жизIIенных ситуациях

Щемонстрация интереса к
выбранной
специальности, к
инновационным
технологиям в области
профессиональной
деятельности

Участие в
мероприятиях
(олимпиады, конкурсы
профессиоЕtIльного
мастерства, стажировки
и др.), rrроводимьD( как
образовательным
заведением, так и
ведущими
предприятиями отрасли

ОК 04. Эф(lек,r,ивно
взаимодействовать и работать
в коллективе и команде

,Щемонстрировать навыки
ме){(личностного
общения с соблюдением
общепринятьтх правил со
сверстникаN,Iи в
образовательной группе,
с проподаватеJUIми во
время обучения, с

руководителями
производственной
пDактики

Экспертное
наблIодение
поведенческих навыков
в ходе обl^rения

ОК 05. Осуществлять устную
и письмеFIнуIо коммуЕIикацию
r,Ia ГосударствеI]ном языке
Российсttой Федерации с

учетом особенностей
социального и культурного
контекста

,Щемонстрация навыков
граirлотной устной и
письменной речи

Экспертное
наблюдение FIавыков

ус,tного и письменного
общения в ходе
обучелtия

ОК 06. Проявлять гражданско-
патриотическую позицию,
демонстрировать осознанное
поведение на основе
традиционных российских
духовно-нравстве}Iных
ценItостей, втом числе с

учетом гармонизации
межнациональных и
межреJIиI,иозных отношений,
применять стандарты
антикоррупционного
поведения

Формирование чувства
патриотизма,
гражданственности,

уважения к памяти
защитников Отечества и
подвигам Героев
Отечества, закону и
правопорядку, человеку
труда и старшему
поколению;

взаимного уважения,
берехсного отношения к
культурному наследию и
традициям
многонациоIlаJIьного
народа Российской
Федерации;

Участие в
мероприятиях
патриотической
направленности, в
проведении военно-
спортивньтх игр;

уIастие в программах
антикоррупционной
IIаправленности
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нетерпимости к
коррупционным
проявлениям

OIt 07. Содействовать
сохранению окружаIощей
среды, ресурсосбережению,
применять знания об
изменении климата, принципы
береitсливого производства,
эффективно действовать в
.Iрезвычайных ситуациях

Формирование
бережного отношения к
природе и окружающей
среде

Экспертное
наблюдение
демонстрации навыков
соблюдения правил
экологической
безопасности в ведении
профессиональной
деятельности;
формирование Еавыков
эффективньж действий
в чрезвычайных
ситуаIIиях

ОК 08. Использовать средства
(lизичесltой куль,гуры для
сохранения и укрепления
здоровья в процессе
профессиональной
деятельности и поддержания
необходимого уровня
(lизичесtсой гlодготовлеI-IFIости

Формирование
бережного отношения к
здоровью

Участие в спортивных
мероприятиях,
проводимьж
образовательным

}п{реждением; ведение
здорового образа жизни

OIt 09. Пользоватьсяt
профессиоrrальной
документацией на
государственном и
иностранном языках

,Щемонстрация умения
составJIять тексты
документов,
относящихся к
профессиональноЙ
деятельIIости, на
государственном и
иностранном языках

Экспертная оценка
соблюдения правил
составления
докумонтов

Разработчик:

Анпоо
<Академический
колледж
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Анпоо
кАкадемический
колледж

(место работы)
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@
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Заведующий кафедрой
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